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(spolecné téz ,,smluvni strany”)
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PREAMBULE

Dodavatel prohlasuje, Ze se pfi zpracovani nabidky se zadavaci dokumentaci verejné zakazky
seznamil a povazuje ji za dostate¢ny podklad pro plnéni pfedmétu smlouvy, pfi kterém je
povinen dodrZet veskeré souvisejici podminky vyplyvajici z rozhodnuti organ( statni spravy
a pravnich a technickych norem.

Tuto smlouvu uzavira Dodavatel s Objednatelem jakoZto vitéznym ucastnikem zaddvaciho
fizeni vypsaného Objednatelem na zakazku malého rozsahu s nazvem ,,OFW-2023 — Objektovy
firewall” (ddle jen ,,OFW*).

Nedilnou soucasti této smlouvy, ktera se vSak ktéto smlouvé fyzicky nedoklads,
je ikompletni nabidka Dodavatele a zadavaci dokumentace, kterd byla podkladem
pro zpracovani nabidky. Dokumenty podle pfedchozi véty logicky dopliuji tuto smlouvu
a predstavuji nepostradatelnou pomlcku zejména v pfipadé pochybnosti pfi vykladu
jednotlivych ustanoveni této smlouvy, pficemz maji pred touto smlouvou také aplikaéni
prednost.

Dodavatel bere na védomi, Ze v informacnim systému Objednatele se nachazi vyznamny
informacni systém (dale jen ,VIS“) dle zdkona 181/2014 Sb., o kybernetické bezpecnosti,
ve znéni pozdéjsich predpist. Proto mlZe mit Objednatel zvySené ndroky na bezpecnost
pfi pInéni zakazky vyplyvajici z jeho bezpecnostnich opatreni k zajisténi bezpeénosti informaci
ve VIS.

l.
Ucel smlouvy

Ucelem smlouvy je poskytnuti predmétu pInéni dle ¢lanku Il. této smlouvy ze strany
Dodavatele Objednateli, a to zajistit nasazeni objektového firewallu v sidle Objednatele a
jeho servisni podporu (maintenance).
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l.
Pfredmét smlouvy

Pfedmétem smlouvy je dodavka a podpora, véetné implementace (ddle jen ,resSeni
OFW*), které sestava z/ze:

a) dodani HW komponent pro feseni OFW,
b) dodani SW a licenci k jeho uZivani pro feSeni OFW,
c) implementace celého feSeni OFW do infrastruktury Objednatele:
1) nastaveni a konfigurace systému,
2) konfigurace logovani do centralniho log managementu,
3) dodani technické, administratorské a uzivatelské dokumentace,
4) proSkoleni administratora,
d) servisni podpora na dobu péti (5) let, kterd zahrnuje:
1) zaruéni podporu dodanych HW komponent poskytovanou
vyrobcem,
2) zarucni podporu licenci SW poskytovanou vyrobcem,
3) servisni podporu implementovaného reseni OFW poskytovanou

Dodavatelem,
e) konzultace a dalsi prace nad ramec servisni podpory poskytované
Dodavatelem v rozsahu max. 20 hodin za jeden (1) rok.

Predmétem smlouvy je rovnéz pfevod nevyhradniho prava uzivat Dodavatelem dodany
software na Objednatele, a to po dobu trvani autorskych prav. Cena téchto prav je
zahrnuta v celkové cené smlouvy. Seznam veskerého softwaru je uveden v pfiloze
¢. 2 této smlouvy.

Dodavatel je povinen predat Objednateli veSkerou dokumentaci, kterd se k predmétu
smlouvy vztahuje (zejména zakladni navod k obsluze a udrzbé v ¢eském jazyce a dalsi
doklady nutné k uzivani), a to pfi dodani.

il.
Zpusob, doba a misto plnéni
Mistem plnéni je sidlo Objednatele, Ceska republika — Nejvy3si kontrolni Gfad, Komunardd
1634/44, Praha 7.

K provadéni podpory reSeni OFW poskytované Dodavatelem je Dodavateli na zékladé
domluvy s Objednatelem umoZinény vzddleny pfistup do prostfedi Objednatele
v rozsahu nezbytném k poskytovani podpory. Dodavatel bezpodminecné akceptuje
pravidla Objednatele pro uzivani vzdaleného pfistupu, které jsou uvedené v pftiloze ¢. 5
této smlouvy. Dodavatel je povinen nahlasit zménu téchto osob neprodlené; vzdaleny
pfistup jednoho pracovnika nelze vyuZivat pro jiného pracovnika Dodavatele.

Dodavatel se zavazuje zhotovit a pfedat feSeni OFW fadné, na své naklady, na své
nebezpedi a vdohodnutych terminech.
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Dodavatel se zavazuje upozornit Objednatele na vSechny okolnosti, které by mohly vést
pfi implementaci feSeni OFW k omezeni ¢innosti nebo ohroZeni chodu informacéniho
systému Objednatele.

Redeni OFW bude plnéno ve lhGtach stanovenych v éasovém harmonogramu. Névrh
¢asového harmonogramu zpracuje Dodavatel a predd ho Objednateli k pfipominkam
do 5 pracovnich dnd od uzavieni smlouvy. Konecné znéni harmonogramu smluvni strany
odsouhlasi do 10 dnl od uzavieni smlouvy na spolecném jednani. Zmény casového
harmonogramu jsou mozné po odsouhlaseni obéma smluvnimi stranami.

Objednatel je povinen prevzit od Dodavatele pouze plné funkcni fesSeni OFW.

Pokud pfi prevzeti dila bude zjisténo, Ze feSeni OFW ma vady nebo nedodélky nebranici
uzivani feseni OFW ve zkuSebnim provozu, je na vili Objednatele, zda takové prevzeti
potvrdi, ¢i nikoliv. V preddvacim protokolu budou Objednatelem stanoveny |hity,
ve kterych Dodavatel vSechny zjisténé vady a nedodélky odstrani.

Podpora celého feseni OFW zacina bézet nésledujici den po prevzeti celého resSeni OFW
do béZného provozu Objednatelem.

Podpora feseni OFW bude provadéna v pracovni dny v dobé od 9:00 hod. do 18:00 hod.
(dale jen ,pracovni doba“) prostrednictvim vzdaleného pfistupu nebo v misté
provozovani reSeni OFW. Po dohodé smluvnich stran mUlze byt servisni podpora OFW
provadéna i mimo pracovni dobu.

Kazdy pracovnik Dodavatele, ktery bude potiebovat k plnéni prava, pfistupy, ¢i techniku
Objednatele, je povinen podepsat prohlaseni ,Sezndmeni externiho uZivatele se zdsadami
a bezpecnosti uzivani ICT“, a to jeSté pred pridélenim pfistupu, prav,
Ci techniky. Prohlaseni je uvedeno v pfiloze €. 5 této smlouvy.

V.
Cena a platebni podminky

Celkova cena reSeni OFW je stanovena ve vysi 746 739 K¢ bez DPH, tj. 903 554 K¢ s DPH
jako nejvyse pripustna. V celkové cené feseni OFW jsou zahrnuty Uplné a veskeré naklady
Dodavatele na realizaci a splnéni predmétu plnéni této smlouvy. Zadné dalsi ani
souvisejici ndklady nebudou Objednatelem uhrazeny.

Celkova cena predmétu plnéni zahrnuje poskytnuti zaruky za jakost na dobu pét (5) let
od podpisu predavaciho protokolu o predani predmétu plnéni.

Cena za dodani HW komponent dle ¢lanku 1l., bodu 1) pism. a) ¢ini 112 451 K¢ bez DPH,
tj. 136 066 KE sDPH. Platba se wuskute¢ni po predani feSeni OFW
na zakladé elektronické faktury, jejiz pfilohou bude kopie predavaciho protokolu.
Dodavatel uvede na elektronické fakture kromé celkové ceny dodavky vsech komponent
a licenci i cenu jednotlivych dodanych komponent a licenci.
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Cena dodani SW a licenci dle ¢lanku Il., bodu 1) pism. b) Cini 344 438 K¢ bez DPH, tj.
416 770 K¢ s DPH. Platba se uskutec¢ni po predani feseni OFW na zakladé elektronické
faktury, jejiz prilohou bude kopie predavaciho protokolu.

Cena implementaci do prostfedi Objednatele dle ¢lanku Il., bodu 1) pism. c) ¢ini 92 100 K¢
bez DPH, tj. 111 441 K¢ s DPH. Platba se uskutecni po predani feSeni OFW na zdakladé
elektronické faktury, jejiz pfilohou bude kopie predavaciho protokolu.

Cena za podporu celého feseni OFW dle ¢lanku Il., bodu 1), pism. d) sestava z ceny:

a) zaruéni podpory dodanych HW komponent poskytovanych vyrobcem, kterda bude
hrazena 1 x ro¢né ve vysi 0 K¢ bez DPH, tj. 0 K¢ s DPH na obdobi jednoho (1) roku,

b) zarucni podpory (maintenance) dodanych SW a licenci poskytovanych vyrobcem, ktera
bude hrazena 1 x rocné ve vysi 0 K¢ bez DPH, tj. 0 K¢ s DPH na obdobi jednoho (1) roku,

c) servisni podpory dodaného reseni poskytovaného Dodavatelem, platba bude hrazena
1 x ¢tvrtletné od prevzeti reSeni OFW Objednatelem ve vysi 4 275 K¢ bez DPH, t;j.
5172,75 K¢ s DPH za predchozi kalendarni ctvrtleti, ve kterém bylo Dodavatelem
provedeno plnéni.

Cena za konzultace a dalsi prace nad rdmec servisni podpory za jednu hodinu prace
pracovnikl Dodavatele dle ¢lanku Il., bodu 1) pism. e) ¢ini 1 123 K¢ bez DPH, tj. 1 358 K¢
s DPH. Cena za konzultaci a dalsi prace bude hrazena na zakladé elektronické faktury po
akceptaci Objednatelem.

Rozpis jednotkovych cen rfeseni OFW pro potieby Objednatele z divodu spravného
zauctovani dodavek je soucasti prilohy €. 3 této smlouvy.

Objednatel je povinen uhradit jen skutecné obdrzené vécné plnéni, a to do vyse
poskytnutého plnéni.

Na uplatu vznikne Dodavateli narok po predani feseni OFW do rfadného a funkéniho
provozu na zakladé Objednatelem podepsaného preddvaciho protokolu.

V priibéhu pInéni smlouvy mize dojit k navyseni celkové ceny plnéni feSeni OFW
pfi zméné sazby DPH, a to prdvé o tuto zménu. Zadné daldi ani souvisejici naklady
nebudou Objednatelem uhrazeny.

Objednatel bude hradit cenu za plnéni na zdkladé dariovych dokladl — elektronickych
faktur vystavovanych Dodavatelem.

Faktura bude obsahovat ¢islo smlouvy Objednatele a vSechny Udaje uvedené v § 29
zakona ¢. 235/2004 Sb., o dani z pridané hodnoty, ve znéni pozdéjsich predpistll, a dale
Udaje ve smyslu ustanoveni § 435 obcanského zakoniku. Faktura bude zaslana



Objednateli elektronicky do datové schranky Objednatele nebo na e-mailovou adresu:
podatelna@nku.cz .

14) K cené bude uctovéna DPH ve vysi stanovené platnymi pravnimi predpisy.

15) V pripadé, Ze elektronicka faktura nebude obsahovat ndleZitosti uvedené v této smlouvé
a/nebo stanovené pravnimi predpisy, bude-li obsahovat nespravné udaje nebo nebudou-
li k faktufe doloZeny pozadované pfilohy nebo bude obsahovat jiné cenové udaje, je
Objednatel opravnén fakturu vratit Dodavateli k opravé, ¢i novému vystaveni. V takovém
pripadé lhlta splatnosti v celé sjednané délce zacne plynout az dnem doruceni faktury
obsahujici spravné udaje a vSechny nalezitosti podle této smlouvy Objednateli.

16) Splatnost elektronické faktury je sjedndna na 15 kalendafnich dnl od data predani
elektronické faktury Dodavatelem Objednateli. Dnem Uhrady se rozumi den, kterym je
fakturovanad ¢dstka odepsand z uc¢tu Objednatele ve prospéch Uctu Dodavatele. Faktura je
povazovana za proplacenou okamzikem odepsani prislusné ¢astky z uctu Objednatele.

17) Pokud Objednatel obdrzi od Dodavatele fakturu se vSemi nalezitostmi a pozadovanymi
ptrilohami po 15. prosinci pfislusného roku, prodluzuje se Ihita splatnosti takovéto faktury
z 15 kalendarnich dnd na 90 kalendarnich dn.

18) V pripadé, Ze se Objednatel ocitne v platebni neschopnosti z dlivodu rozpoctového
provizoria, ma se za to, Zze neni v prodleni s pInénim penézitych zavazki splatnych v dobé
rozpoCtového provizoria. Splatnost vsech danovych dokladl se v pripadé vzniku
rozpoCtového provizoria posouva na patnacty (15.) den po uvolnéni rozpoctovych
prostfedkll pro rozpoctovou kapitolu Objednatele, nejpozdéji vSak do 30.cervna
prislusného kalendafniho roku.

19) V pripadé nezaplaceni faktury ve |haté splatnosti ani po predchozim pisemném
upozornéni na prodleni ma opravnénd smluvni strana narok na zaplaceni uroku z prodleni
ve vysi, ktera se stanovi dle ustanoveni § 1802 a nasl. ob¢anského zakoniku.

20) Urok z prodleni v pfipadé prodleni jedné ze smluvnich stran s Ghradou penézité ¢astky
bude ve vysi stanovené Narizenim vlady ¢. 351/2013 Sb., v platném znéni.

21) Zaloha nebude Dodavateli poskytnuta.

V.
Vseobecné dodaci podminky

1) Reeni OFW bude predano Objednateli na zakladé podepsaného predavaciho protokolu,
jehoz prilohami budou vSechny dodaci listy a dalsi dokumenty prokazujici splnéni
pfedmétu smlouvy, zejména:

a) seznam vyrobnich ¢isel HW komponent pro veskery dodany HW,

b) seznam SW komponent a licenci s presnym ndzvem véetné verze, mnozstvim licenci,
typem licenéniho omezeni (naptiklad zda se jednd o jednotlivé nebo sitové licence,
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freeware, multilicence omezené ineomezené, v pripadé OEM, ke které HW
komponenté) a originalnich instalaénich médii, pokud je s nimi dodavan,

c) akceptacni protokoly z akceptaci jednotlivych milnik( provedeni feSeni OFW.

Objednatel se zavazuje pfevzit predmét smlouvy, pokud tento spliiuje vSechny pozadavky
stanovené touto smlouvou a zadavacimi podminkami.

Nebezpedi vzniku Skody na dodanych HW zafizeni prechazi na Objednatele podpisem
predavaciho protokolu obéma smluvnimi stranami.

Vlastnickd a uZivaci prava SW komponent nabyva Objednatel podpisem predavaciho
protokolu obéma smluvnimi stranami.

VI.
Vlastnictvi a uzivani reseni OFW

Objednatel nabyva vlastnické pravo k reSeni OFW po podpisu pfeddvaciho protokolu
zastupci obou smluvnich stran.

Objednatel dnem podpisu predavaciho protokolu nabyva na celou dobu trvani autorskych
prav nevyhradni pravo uzZivat dodané reSeni OFW, jakoZz i veSkera plnéni dodana
Dodavatelem na zakladé této smlouvy, ktera maji charakter autorského dila, a to pro svoji
potfebu bez jakychkoliv dalsich licenc¢nich poplatkd nebo jinych plateb nad rdmec ceny
feSeni OFW. Pravo uZivat autorska dila zahrnuje i opravnéni tato dila zpfistupnit pfi
odstranovani jejich vad a/nebo vad dila v nezbytném rozsahu tfetim osobam.

Dodavatel je povinen zajistit, aby Objednatel byl opravnén dodana autorska dila uzivat za
Ucelem plnéni povinnosti a uplatiovani svych prav podle této smlouvy. Odména
za poskytnuti prav uzivani (licence) je zahrnuta v cené feSeni OFW.

Pravo uzivat autorské dilo zahrnuje i opravnéni dilo zpfistupnit tfetim osobam, zejména
za Ucelem udrzby, opravy anebo rozvoje.

Dodavatel garantuje, Ze vykonavda autorské pravo k poskytnutému SW a je opravnén
k poskytnuti a prevodu nevyhradnich ¢asové neomezenych uZivacich prav (licence)
Objednateli k SW, které poskytne jako soucast predmétu plnéni. Nevyhradni casové
neomezena uzivaci prava (licence) k SW jsou ddle nazyvana ,nevyhradni prava k SW*.

Dodavatel se zavazuje nevyhradni prava k SW Objednateli poskytnout a na Objednatele
nevyhradni prava k SW prevést.

Dodavatel prohlasuje, Ze plnénim zavazkl podle této smlouvy neporusSuje prava
dusevniho a prlmyslového vlastnictvi tfetich osob. V pfipadé, Ze treti osoba, vietné
zaméstnancl a pracovnikl Dodavatele, uplatni narok vici Objednateli z titulu poruseni
prav dusevniho nebo pramyslového vlastnictvi v souvislosti s realizaci nebo uzivanim dila
nebo jeho ¢asti, Dodavatel je povinen poskytnout Objednateli uéinnou pomoc. Pokud
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uplatnéni naroku treti osobou bude Uspésné, Dodavatel odpovida Objednateli za Skodu,
ktera mu timto vznikla, a Objednatel je oprdvnén odstoupit od smlouvy.

VIL.
Podminky servisni podpory poskytované Dodavatelem

Dodavatel v rdmci servisni podpory feseni OFW bude zajistovat:

a) odstranovani vad a nefunkcnosti reseni OFW,
b) aktualizaci feseni OFW vcetné osetfovani aktualnich hrozeb,
c) vyménu vSech vadnych HW komponent feSeni OFW,

d) nastavovani a konfiguraci reSeni OFW.

Nahranim aktualizace nebo nové verze produktu se rozumi instalace dostupnych
aktualizacnich bali¢kd na provozovaném reSeni s ohledem na zajisténi provozuschopnosti
a bezpecnosti spravovanych prvkd.

Nastavovanim a konfiguraci feSeni se rozumi zajisténi funkénosti feSeni OFW v rozsahu
dodavky v ramci provadéni servisni podpory.

Odstranovanim havarijnich stav(li, provoznich problém{ a incidentd se rozumi lokalizace
pri¢iny a odstranéni této pfriciny, ktera zpulsobila celkovou nebo omezenou funkénost
spravovanych prvkd.

Havarijnim stavem se rozumi stav, ktery znemoZiuje fungovani jednotlivych
spravovanych prvkd.

Provoznim problémem se rozumi stav, ktery znemoznuje radné fungovani urcité zakladni
funkce spravovanych prvkl u nékterého koncového uzivatele.

Incidentem se rozumi stav, kdy nékteré funkce spravovanych prvkl funguji omezené.

Servisnim zasahem se rozumi zahajeni ¢innosti k odstranéni havarijniho stavu, provozniho
problému, nahrdni aktualizaci, provadéni udriby databazi, nebo re-konfigurace
spravovanych prvkd.

Objednatel oznamuje pozadavek na servisni zasah Dodavateli telefonicky nebo
elektronicky. Dodavatel je povinen obratem Objednateli potvrdit doruéeni poZadavku
na servisni zasah e-mailem.

Lhity pro zahdjeni a odstranéni servisniho zasahu jsou uvedeny v Ptiloze €. 1 Service Level
Agreement (SLA).

Dodavatel je povinen pfijmout pozadavek na servisni zdsah i mimo pracovni dobu.
V pripadé doruceni poZadavku mimo pracovni dobu, bézi lh(ita pro zahajeni prace od 9:00
hodin nasledujiciho pracovniho dne.
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V odlivodnénych pfipadech na zdkladé poZadavku Dodavatele miize Objednatel
dodatecné poskytnout delsi IhGtu pro ukonceni servisniho zasahu. Dodavatel je povinen
ukonc it servisni zdsah v co nejkratsi dobé.

Ukoncéeni servisniho zasahu je definovano jako:

a) odstranéni nahlaseného provozniho problému, nebo
b) poskytnuti pfijatelného nahradniho feseni, nebo
c) prevedeni daného problému do nizsi kategorie, nebo

d) rozhodnuti, Ze se jednd o novy rozvojovy poZadavek.

Pokud Dodavatel neukonci servisni zasah ani v dodatec¢né Objednatelem poskytnuté Ihaté
ma Objednatel pravo vytesit havarijni stav nebo provozni problém prostfednictvim treti
osoby na ndklady Dodavatele. Prodleni s ukon¢enim servisniho zasahu bude povaZzovano
za podstatné poruseni této Smlouvy.

Soucdsti servisni podpory spravovanych prvkd jsou i ¢innosti vtomto ¢lanku vyslovné
nespecifikované, které vsak jsou kfadné funkcénosti systému nezbytné, a o kterych
Dodavatel vzhledem ke své kvalifikaci a zkusenostem mél nebo mohl védét.

V pripadé vad zptisobenych Objednatelem nebo tfeti stranou se Ihdta pro odstranéni vady
pozastavuje od okamziku, kdy zavinéni Objednatele nebo treti strany poruchu zplsobilo
nebo znemoznilo vadu odstranit, az do okamziku, kdy vadny stav zpuUsobeny
Objednatelem nebo tfeti stranou je napraven a/nebo do okamziku, kdy vadny stav
zpusobeny Objednatelem nebo treti stranou nebrdni odstranéni vady.

Dodavatel neodpovida za vady celého feseni OFW, pokud byly bez souhlasu Dodavatele
upravovany takovym zplsobem, ktery Dodavatel vyslovné zakazal nebo vyhradil pouze
pro sebe, nebo bylo feSeni OFW pouzivano Objednatelem ¢i tfetimi osobami v rozporu
s dokumentaci, navodem, anebo pokud byla vada zplisobena neodbornym zdsahem ¢i
mechanickym poskozenim zptisobenym Objednatelem nebo treti osobou.

Dodavatel provede ndpravu vadného stavu vzniklého podle bodu 14) s tim, Ze

a) ndprava bude provedena za Uplatu v ¢ase a misté obvyklou,

b) na terminech se obé smluvni strany dohodnou.

VIII.
Zarucni podminky

Dodavatel se zavazuje poskytovat zdruku za jakost na dodany HW a souvisejici SW
v zarucni dobé péti (5) let (60 mésicli) od podpisu akceptacniho protokolu. Zaruka se tyka
véech soucdsti HW svyjimkou komponent, které Objednatel neporidi
od Dodavatele.

Béhem zaruky Dodavatel zdarma opravi vSechna vadna zafizeni, souc¢astky a dily, pfipadné
vymeni za zafizeni, soucdastky a dily bezvadné kvality a nejméné stejné vykonnosti. Jako
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nahradni dily mohou byt pouzivany pouze dily originalni a totozné tak, aby nebyly nutné
zadné upravy HW ani SW ani zddné zmény nastaveni. Zaroven udrzuje veSkeré ¢asti reseni
OFW ve stavu plné funkénim, ktery odpovidad nejméné podminkdm Smlouvy a zadavaci
dokumentaci.

Dodavatel je povinen vyménit takové HW komponenty, u nichZ se vyskytnou opakované
vady (vice jak 3x za kalendarni Ctvrtleti) nebo ktera budou delsi dobu mimo provoz (vice
jak tfi po sobé nasledujici dny).

Oprava HW se vidy provadi v misté a za skonfenou se povaZuje v okamziku, kdy je
obnovena nejméné stejna funkénost jako pred vadou.

Dodavatel mliZze odstranit vadu na HW zajisténim plnohodnotného nahradniho zafizeni
nebo jeho casti, na kterém vsak musi byt plné funkéni odsouhlasena SW konfigurace. V
pripadé docasné vymény musi byt pUvodni zafizeni opraveno avraceno do 30
kalendarnich dnu.

Vadna zafizeni nebo komponenty, kterd Dodavatel vyménil za nova podle predchoziho
bodu, se stavaji majetkem Dodavatele, nova se stavaji majetkem Objednatele.

Dodavatel odpovida za to, Ze dilo je bez faktickych a pravnich vad, je zhotoveno v souladu
se Smlouvou a jejim ucelem a pfislusSnymi pravnimi predpisy a v kvalité Smlouvou
dohodnuté a Objednatelem pozadované.

Za pravni vady dila se povazZuji zejména jakakoliv prava tretich osob zatézujici dilo, kterd
by omezovala Objednatele v fadném uZzivani dila dle této smlouvy.

Za faktickou vadu dila se povaZzuje zejména stav, kdy funkénost programového vybaveni
(resp. jeho casti) dodaného na zdkladé této Smlouvy a pouzivaného v souladu s jeho
dokumentaci neodpovida funkénim specifikacim uvedenym v predmétné dokumentaci.
To neplati, jestlize programové nebo technické vybaveni byly modifikovany Objednatelem
nebo treti stranou.

Dodavatel odpovida za vady vzniklé pfi poskytnuti servisni podpory OFW podle
prislusnych ustanoveni ob¢anského zakoniku. Dodavatel poskytuje na kvalitu svych plnéni
zaruku v trvani 3 mésicu.

Zaruka se nevztahuje na poruchy, které byly zplsobeny neodbornou obsluhou
a udrzbou ze strany Objednatele, vy$si moci, nedodrzenim navodu od vyrobce,
nedodrZzenim provoznich podminek nebo jinym zplisobem neZ obvyklym provozem.
Objednatel je opravnény pisemné reklamovat nedostatky ¢i vady vzniklé pfi poskytnuti
servisni podpory OFW v zarucni Ih(ité podle bodu (1) tohoto ¢lanku. Objednatel ma pravo
na bezplatné odstranéni reklamovaného nedostatku ¢i vady.

IX.
Dalsi povinnosti smluvnich stran

Dodavatel je povinen zajistit bezpecnost dat a udajll pfi provadéni podpory reseni OFW.
Objednatel se zavazuje zajistit Dodavateli nezbytnou soucinnost k plnéni predmétu této

smlouvy a za poskytnuti podpory a realizaci rozvojovych pozadavk( reseni OFW radné
uhradit Dodavateli cenu uvedenou v ¢lanku IV.
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Dodavatel odpovida Objednateli za Skodu zplUsobenou porusenim povinnosti Dodavatele
stanovenych touto smlouvou.

Za ucelem provadéni podpory reseni OFW je Dodavatel opravnén uzivat vyhrazené
prostfedky Objednatele, na nichz se smluvni strany dohodnou, nebo které jsou
pro zabezpeceni podpory feSeni OFW nezbytné.

Za Ucelem provadéni podpory feseni OFW bude po predchozim odsouhlaseni Objednatele
umoznén vstup Dodavateli do objektd Objednatele. Pozadavek
na vstup do urcenych objektl je Dodavatel povinen oznamit Objednateli nejméné jeden
(1) pracovni den pred vstupem. Objednatel je povinen radné oznameny vstup Dodavateli
zajistit a umoznit. Pfi vstupu do objektd Objednatele bude vidy u pfislusné podpory reseni
OFW pfitomen zaméstnanec Objednatele.

Po ukonceni praci je Dodavatel povinen neprodlené vratit veSkerou techniku Objednatele.

Smluvni strany jsou povinny navzajem se pfedem informovat o veSkerych skutec¢nostech
dllezitych pro plnéni predmétu této Smlouvy.

X.
Kontaktni osoby

Smluvni strany urcuji pro vzajemnou komunikaci v jednotlivych oblastech plsobnosti
kontaktni osoby (pfip. sluzbu) a kontaktni Udaje. Tyto jsou uvedeny na seznamu kontaktu,
ktery je pfiloZzen ke smlouvé jako pfiloha €. 6. Kazda smluvni strana je povinna aktualizovat
své kontaktni udaje a kontaktni osoby. Takova zména, pisemné druhé smluvni strané
sdélen3, neni zménou smlouvy a nevyZaduje uzavreni dodatku
ke smlouvé.

Dodavatel je povinen zajistit v pfipadé neptitomnosti odpovédného pracovnika
Dodavatele zjakéhokoliv dlivodu zastupce tohoto pracovnika po dobu jeho
nepfitomnosti.

V pripadé vymény pracovnik(i Dodavatele je Dodavatel povinen nahradit pracovnika
novym pracovnikem ve stejné znalostni a zkusenostni Grovni jako byl ptvodni pracovnik
Dodavatele.

XI.
Sankce
V ptipadé nedodrZeni |hat vramci implementace feSeni OFW dle odsouhlaseného

harmonogramu je Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi
5 000 K¢ za kazdy den prodleni.

V ptipadé nemoznosti ozndmeni vady nebo pozadavku na servisni zasah se stanovuje
smluvni pokuta ve vysi 1 000 K¢ za kazdou pracovni hodinu nemoznosti oznameni vady.
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V pripadé prodleni Dodavatele se zahajenim jakéhokoli servisniho zasahu je Dodavatel
povinen zaplatit Objednateli smluvni pokutu ve vysi 1 000 K¢ za kazdou zapoc¢atou hodinu
prodleni a za kazdy ptipad.

V pfipadé prodleni Dodavatele s ukoncenim jakéhokoli servisniho zasahu je Dodavatel
povinen zaplatit Objednateli smluvni pokutu ve vysi 2 000 K¢ za kaZzdou zapocdatou hodinu
prodleni a za kazdy pfipad.

Pfi prodleni Dodavatele s odstranénim ozndmené vady delSim neZ dva pracovni dny je
opravnén zajistit si opravu prostfednictvim treti osoby, na riziko a ndklady Dodavatele.
V pripadé odstranéni vady treti osobou je Dodavatel v prodleni se svym plnénim az do
doby skute¢ného odstranéni vady, Dodavatel je opravnén poskytnout treti osobé
soucinnost.

Dodavatel neni v prodleni se zahajenim a ukonlenim servisniho zdsahu v pfipadé,
Ze Objednatel neposkytl potfebnou soucinnost podle ¢lanku IX. této smlouvy.

Dodavatel odpovidd za Skodu zplsobenou vadnym plnénim této smlouvy v rozsahu
stanoveném ¢eskym pravnim fadem, zejména pak obcanskym zakonikem.

Zadnd ze smluvnich stran neni odpovédnad za prodleni zpGsobené okolnostmi vyluéujicimi
odpovédnost. Za okolnosti vyluCujici odpovédnost se povazuje prekazka, jez nastala
nezavisle na vuli povinné strany a brani ji ve splnéni jeji povinnosti, jestlize nelze rozumné
predpokladat, Ze by povinna strana tuto prekdzku nebo jeji nasledky odvratila nebo
pfekonala a ddle, Ze by v dobé vzniku prekazku predvidala. Odpovédnost nevylucuje
prekazka, ktera vznikla teprve v dobé, kdy povinna strana byla v prodleni s plnénim své
povinnosti nebo vznikla z jejich hospodaiskych pomérd. Uginky vylu€ujici odpovédnost
jsou omezeny pouze na dobu, dokud trva prekazka, s niZ jsou tyto povinnosti spojeny.

V pripadé, Ze Dodavatel nesplni povinnost do 30 pracovnich dn( od doruceni Zadosti
Objednatele predlozZit potvrzeni vyrobce o uréeni dodaného zboZi pro evropsky trh,
pfipadné jiného dokladu vyrobce prokazujiciho, Ze pro zafizeni dodana a provozovana na
tzemi CR bude poskytnuta plnd podpora vyrobce pfi Fedeni technickych problémi
(pozadavek uvedeny v ZD), miZe Objednatel poZadovat po Dodavateli jednordzovou
smluvni pokutu ve vysi 200 000 K¢. Soucasné bude mit Objednatel pravo odstoupit
od této smlouvy z divodu podstatného poruseni smlouvy.

Smluvni pokuta je splatna do 30 kalendafnich dnl od data, kdy byla povinné smluvni
strané dorucena pisemna vyzva k jejich zaplaceni oprdvnénou smluvni stranou, a to
na ucet opravnéné smluvni strany uvedené v pisemné vyzve.

Smluvni sankce vici Objednateli nejsou pripustné.
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XIl.
Ndahrada Skody
Dodavatel odpovidad za Skodu zplsobenou vadnym plnénim této smlouvy v rozsahu

stanoveném Ceskym pravnim fadem, zejména pak obcanskym zakonikem.
Rozsah odpovédnosti Dodavatele lze omezit nejvyse na dvojnasobek ceny dila.

Zadna ze smluvnich stran neni vprodleni a ani nema povinnost nahradit $kodu
zpUsobenou porusenim svych povinnosti vyplyvajicich z této smlouvy, branila-li ji v jejich
splnéni néjaka =z prekdzek, vyluCujici povinnost kuhradé ve smyslu §2913
odst. 2 ob¢anského zakoniku.

XIll.
Povinnost mléenlivosti

Dodavatel je pfi plnéni pfedmétu smlouvy povinen o veskerych informacich ziskanych
vramci plnéni uvedené smlouvy nebo vsouvislosti snim zachovavat miéenlivost,
a to zejména o osobnich udajich osob ¢innych u Objednatele a o zabezpeceni sidla
Objednatele a o zabezpeceni informacnich technologii Objednatele, a to bez ohledu na
to, zda tyto skutecnosti byly ziskany od Objednatele nebo od treti osoby (dlivérné udaje).
Tyto Udaje nebude Dodavatel sdélovat, zaznamenavat ani zpracovavat.

Veskeré informace ziskané vramci plnéni uvedené smlouvy nebo v souvislosti s ni
pouzivat jen ke splnéni Ucelu a predmétu uvedené smlouvy, tj. vylucné k ovéreni
funkcionalit dodavaného predmétu smlouvy.

Osobni Udaje o zaméstnancich a dalSich osobach ¢innych v rdmci Objednatele nebude
Dodavatel jakymkoliv zplisobem zaznamenadvat, uchovdavat ani zpracovdvat.

Dodavatel bude zachovavat ml¢enlivost o divérnych udajich i po ukonceni vySe uvedené
smlouvy a i v pfipadé ukoncéeni své ¢innosti pro Objednatele.

Dodavatel musi oznamit Objednateli, Ze doslo k poruseni mléenlivosti nebo Ze hrozi riziko
zptistupnéni osobnich udaji osob ¢innych u Objednatele neoprdvnéné osobé, nebo Ze
hrozi riziko Uniku osobnich Gdajd, a to neprodlené po takovém zjisténi.

Dodavatel musi podniknout vsechny potifebné kroky k ochrané davérnych uadaj
Objednatele.

Povinnost mlc¢enlivosti se nevztahuje na informace, které jsou, nebo se stanou obecné
znamymi za predpokladu, Ze se tak nestane porusenim povinnosti ze strany Dodavatele,
a za predpokladu, Ze dalSi zpracovavani takovych informaci neni zakdzano pravnim
predpisem.

Poruseni povinnosti mlcenlivosti bude feSeno v souladu s obecnou pravni Upravou
obsaZenou v ob¢anském zakoniku.
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XIV.
Doba trvani smlouvy a jeji ukonceni
Smlouva se uzavird na dobu urcitou péti (5) let a nabyva platnosti a uc¢innosti dnem jejiho

podpisu obéma smluvnimi stranami.
Kazda ze smluvnich stran mlze od smlouvy odstoupit ze zakonnych ddvod(i. Dodavatel
neni opravnén tyto dlvody rozsifovat ani omezovat.

Vypovéd smlouvy nabyva pravni Gcinnosti dnem doruceni pisemného ozndmeni
o vypovédi smlouvy druhé smluvni strané. Smlouvu lze ukoncit vypovédi podanou
alespon tfi mésice predem.

Odstoupenim od této smlouvy neni dotcena platnost ani ucdinnost ustanoveni této
smlouvy, ktera se tykaji autorskych prdv, povinnosti ml¢enlivosti, naroku na nahradu
Skody vzniklé porusenim smlouvy, naroku na zaplaceni smluvni pokuty a reSeni spor(.

V pripadé odstoupeni ¢i vypovédi smlouvy je Dodavatel povinen predat Objednateli
dokumentaci o veskerych provedenych zménach Dodavatelem a seznam vsech
pfistupovych ¢t a hesel ihned, nejpozdéji vSak do jednoho mésice od odstoupeni
¢i vypovédi smlouvy.

Za podstatné poruseni smlouvy ze strany Objednatele se povazuje neplnéni zdvazku

spocivajicich zejména v neuhrazeni dluzné ¢astky po dobu 30 dn( od splatnosti danového
dokladu (faktury).

Za podstatné poruseni smlouvy ze strany Dodavatele se povaZuje neplnéni zdvazku
spocivajicich zejména v nedodrzeni termind plnéni smlouvy delsi nez 30 dn( nebo
realizace predmétu plnéni smlouvy vrozporu s ustanovenimi smlouvy anebo jinych
zavaznych dokumentu, ¢i pravnich predpisa.

XV.
Dorucovani

Neni-li dohodnuto jinak, doru¢ovani pisemnosti podle této smlouvy bude uskute¢riovano
na adresu smluvni strany uvedenou v zahlavi v této smlouvé, pfipadné na adresu, kterou
smluvni strana pisemné druhé smluvni strané oznami, pfipadné datovou schrankou nebo
e-mailem. V pfipadé doruéovani e-mailem je doruceni Uéinné pouze v pfipadé, Zze druha
smluvni strana pfijeti zpravy nasledné potvrdi. Za fddné dorucenou se povaiuje téz
pisemnost, kterou adresat odmitne prevzit nebo se jako nedorucena vrati zpét z adresy
uvedené v zahlavi této smlouvy nebo adresy pozdéji ozndmené, a to dnem doruceni
odmitnuté nebo neprevzaté zasilky zpét odesilateli.

Kontaktni informace uvedené v této smlouvé (tel. ¢isla, adresy atd.) mohou byt smluvnimi
stranami jednostranné pisemné ménény s ucéinnosti ode dne doruceni druhé smluvni
strané, pokud v oznameni neni uvedeno datum pozdéjsi. Na adresu sidla smluvni strany
je mozné dorucovat vzdy.
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XVI.
Zavérecna ujednani

Tato smlouva se Fidi pravnim fadem Ceské republiky, zejména pFislusnymi ustanovenimi
obcanského zakoniku.

Nevylucuje se vyuziti poradnich a expertnich sluzeb dalSich osob.

Dodavatel je opravnén plnit smlouvu prostrednictvim poddodavatele. Pripadna zména
poddodavatele nebo rozsahu plnéni smlouvy poddodavatelem vyZzaduje pisemny
pfedchozi souhlas Objednatele.

Objednatel nema povinnost jednat s jakoukoliv tfeti osobou kromé Dodavatele.

Dodavatel neni opravnén postoupit prava, povinnosti, zavazky ani pohledavky z této
smlouvy treti osobé& nebo jinym osobdm bez predchoziho pisemného souhlasu
Objednatele.

Veskeré zmény smlouvy musi byt odsouhlaseny v pisemnych, postupné cislovanych
dodatcich s podpisem zdstupct obou smluvnich stran opravnénych podepsat smlouvu.

Zménu opravnénych osob jsou smluvni strany povinny si neprodlené pisemné oznamit.
Tato zména nevyzZaduje formu dodatku k této smlouvé.

V ptipadé rozporu pfi plnéni zadvazkd ze smlouvy, a to zejména v pfipadech neupravenych
smlouvou, plati zadavaci podminky verejné zakazky stanovené Objednatelem v zadavaci
dokumentaci, nabidky Dodavatele a obcanského zakoniku,
a to v tomto uvedeném poradi.

Smluvni strany se dohodly, Ze veskeré spory vyplyvajici ze vzniku, vykladu, realizace
a ukonceni této smlouvy, jakoz i vesSkeré sporné vztahy mezi smluvnimi stranami z této
smlouvy vyplyvajici (dale jen ,spory“), se budou snazit fesit nejprve smirnou cestou.

Veskeré spory souvisejici s touto smlouvou se smluvni strany zavazuji fesit predevsim
na urovni opravnénych osob, popf. osob jim funkéné nadfizenym. Nepodafi se spor
vyfesit ani zastupcim podepisujicim smlouvu ve lh(té alespon tricet (30) dn(, bude spor
postoupen k rozhodnuti pfisluinému obecnému soudu Ceské republiky na ndvrh
kterékoliv smluvni strany.

Dodavatel vyslovuje souhlas stim, Ze Objednatel vramci transparentnosti smlouvu
(v€etné pripadnych dodatk() zverejni zplisobem, umoznujici nepretrzity vzdaleny pristup.

Dojde-li ke zméné statutu (zména pravni formy prdvnické osoby, fuze pravnickych osob,
rozdéleni prdvnické osoby) Dodavatele, je tento povinen oznamit nové skutecnosti
Objednateli ve Ihdté 14 dnl od pravni moci takové zmény.

Dodavatel bere na védomi, Ze je podle § 2 pism. e) zdkona ¢. 320/2001 Sb., o financ¢ni
kontrole ve verejné spravé a ozméné nékterych zadkonl (zdkon o financni kontrole),
ve znéni pozdéjsich predpisl, osobou povinnou spoluplsobit pfi vykonu finanéni kontroly
provadéné v souvislosti s Uhradou zboZi nebo sluzeb z verejnych vydaju.

14) Tato Smlouva je vypracovana v elektronickém vyhotoveni a podepsana elektronickymi

15)

podpisy.

Smluvni strany prohlasuji, Ze tato smlouva je projevem jejich pravé a svobodné vile
a na dukaz dohody o celém obsahu této smlouvy pfipojuji své podpisy.
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Nedilnou soucasti této smlouvy jsou tyto pfilohy:

Pfiloha ¢. 1 Smlouvy - Service Level Agreement (SLA)

Pfiloha €. 2 Smlouvy - Pfehled dodanych komponent

Pfiloha ¢. 3 Smlouvy — Podrobny cenovy rozpis pfedmétu plnéni feSeni OFW

Ptiloha €. 4 Smlouvy — Technicky dotaznik

Pfiloha €. 5 Smlouvy — Sezndmeni externiho uZivatele se zasadami bezpecnosti a uzivani ICT
Ptiloha ¢. 6 Smlouvy — Kontaktni osoby



Pfiloha €. 1 Smlouvy - SERVICE LEVEL AGREEMENT (SLA)

’Stuvpen . Definice Opatieni Dodavatele Opatieni Objednatele Doba , I?oba
zavainosti potvrzeni | zasahu
1. Vada ma vliv na provoz Zajisti pracovniky béhem Objednatel poskytne po Do1l do 48
infrastruktury. pracovni doby, dokud dobu trvani problému hodiny hodin
nebude nalezeno k dispozici uréené
pfijatelné reseni. Takové pracovniky, ktefi budou
pfijatelné rfeseni znamend, | zodpovidat dotazy
Ze nebude pusobit a poskytovat relevantni
vyznamné potize. informace (napf.
protokolové soubory, vytisky
obrazovky, data) nutné
k tomu, aby oddéleni
podpory Dodavatele mohlo
problém vyresit, v opacném
pfipadé bude stupen
zavaznosti problému snizen
na droven 2.
2. Vada zpUsobujici degradaci Zajisti pracovniky béhem Objednatel béhem své Do1l do 72
funkénosti firewallu. pracovni doby, dokud pracovni doby poskytne hodiny hodin
nebude nalezeno veskeré relevantni
pfijatelné reseni. Takové informace (napf.
prijatelné rfeseni znamena, | protokolové soubory, vytisky
Ze nebude pusobit obrazovek, data) nutné
vyznamné potize pfi k tomu, aby Dodavatel mohl
vyuzivani spravované problém vyfesit, v opacném
infrastruktury. pfipadé bude stupen
zavaznosti problému snizen
na Uroven 3.
3. Vada nemajici vliv na provoz | Zvazi reSeni, kterym by Objednatel béhem své Do1l do 96
firewallu. bylo mozné problém pracovni doby poskytne hodiny hodin
obejit, a pripadné veskeré relevantni
doplnéni, které bude informace (napf.
obsazeno v nasledné protokolové soubory, vytisky
predloZeno Objednateli ke | obrazovek, data) nutné
schvaleni. k tomu, aby Dodavatel mohl
problém vyresit.
4. Objednatel zjistil mensi vadu | Zvazi doplnéni softwaru, Objednatel béhem své Do1l do 120
nebo zada o informace, které bude obsazeno pracovni doby poskytne hodiny hodin

doplnéni nebo vysvétleni
dokumentace tykajici se
funkénosti spravovaného
prvku, ktery neni narusen
nebo je narusen jen
minimalné.

v nasledné Aktualizaci.

veskeré relevantni
informace (protokolové
soubory, vytisky obrazovek,
data) nutné k tomu, aby
Dodavatel mohl problém
vyresit.




Piloha €. 2 Smlouvy - PREHLED DODANYCH KOMPONENT

1. Prehled dodanych komponent

P/N Nazev komponenty, identifikace komponenty Pocet kusu
FG-121G FortiGate, FG-121G, HW Only
FC-10-F121G-950-02- |FortiGate-121G Unified Threat Protection (UTP) (IPS, 2
60 Advanced Malware Protection, Application Control,

URL, DNS & Video Filtering, Antispam Service, and
FortiCare Premium)

FN-TRAN-SFP+SR 10GE SFP+ transceiver module 8
FN-TRAN-LX 1GE SFP LX transceiver module for all systems with 8
SFP and SFP/SFP+ slots




Pfiloha €. 3 Smlouvy - Podrobny cenovy rozpis predmétu plnéni feSeni OFW-2023

1. Cena za doddani vSech komponent

Nazev SW/HW Cena bez
komponenty, DPH v K¢ za
identifikace 1 ks
komponenty

Cena bez DPH
v K¢ x
pocet kusl

Pocet
kusu

DPH

Cena véetné
DPH v K¢ za
vSechny kusy

FortiGate, FG-121G,
HW Only

49 205, 50

2 98411

21%

119077, 31

10GE SFP+
transceiver module

1556, 75

8 16227

21%

7534, 67

1GE SFP LX
transceiver module
for all systems with
SFP and SFP/SFP+
slots

1953, 25

8 [7813

21%

9453,73

FG-10 to FG-100,
100, FortiGate-
121G Unified
Threat Protection
(UTP) (IPS,
Advanced Malware
Protection,
Application Control,
URL, DNS & Video
Filtering, Antispam
Service, and
FortiCare Premium)

172 219

2 |344438

21%

416 769, 98

Celkova cena

456 889

2. Cena za implementace celého feSeni OFW-2023

552 835, 69

Nazev

Cena bez DPH
v K¢

DPH

Cena vcéetné DPH
v K¢

Implementace feSeni OFW

92 100

21%

111 441

Celkova cena

111 441

3. Cena za poskytnuti zaruky na dodany HW a SW za obdobi 1 roku

Nazev Cena bez DPH DPH |Cena véetné
v K¢ DPH v K¢

Zaruka za dodany HW 0 0

Zaruka za dodany SW 0 0

Celkova cena 0




4. Cena za poskytnuti podpory feSeni OFW-2023 za obdobi 1 roku

Nazev Cena bez DPH DPH |Cena vietné
v K¢ DPH v K¢
Servisni podpora 17 100 21% 20691




Technicky dotaznik - priloha ¢. 4

Priloha ¢. 4 Smlouvy — Technicky dotaznik

Zo Popis Hodnota | Povinné | Minimum | Poznamka
Vyrobce Fortinet
18 x GE RJ45 ports (including 1 x MGMT
port, 1 X HA port, 16 x switch ports), 8 x
Model FG-121G GE SFP slots, 4 x 10GE SFP+ slots, SP5
hardware accelerated, 480GB onboard
SSD storage, dual AC power supplies
Reeni OFW:
1 musi umét tvorit pravidla a filtrace
" | na zakladé
1a zdroje, C|I,e,. portu a protokolu ANO ANO ANO
(paketovy filtr)
1b | | obsahu komunikace ANO ANO ano | dle signatur vyrobce pro zamezeni
nepovoleného obsahu
l.c detekce komunikujici aplikace ANO ANO ANO (ro?hs?v:anl na 7. vrstvé OSI modelu -
aplikacéni).
musi obsahovat moZnost nastaveni
2. | uplatnovani pravidla ve vzajemné
kombinaci na zakladé
2.a Active Directory
2.a identity uZivatele ANO ANO ANO
2.a globalnich skupin ANO ANO ANO
2.b identity komunikujici aplikace ANO ANO ANO
objektd a jejich skupin
definovatelnych v rdmci
2.c kazdého dodaného funkéniho ANO ANO ANO
celku OFW
24 IZS)I‘OJOV& Ci cilové adresy (DNS i ANO ANO ANO
2.e casovému rozmezi ANO ANO ANO
2.f zdrojovym ¢i cilovym portem ANO ANO ANO
musi byt schopné provadét analyzu
HTTPS provozu za ucelem
3. identifikovani cilové URL a kontroly ANO ANO ANO
prendasenych dat
4. | umozZnuje
a. | prekladani adres (NAT) ANO ANO ANO
DNAT lze zacilit dle
1. FQDN ANO NE
b, presmettovanl portd (port ANO ANO ANO
forwarding)
c. | vyuziti VLAN ANO ANO ANO
d slegme..ntaa rozhrani alespon na ANO ANO ANO
urovni VLAN
e. | vyuziti BGP vcetné BFD ANO ANO ANO




upfednostriovani sitového

f. ANO ANO ANO Podpora DSCP a QoS
provozu
g. | LACP ANO ANO ANO
h. load balancing na 4. vrstvé OSI ANO ANO ANO
modelu
Ize zablokovat QUIC bez vlivu na ostatni
jmenované
Blocking QUIC by default in the
application control profile is no longer
| rozligit Google QUIC od necessary since HTTP3 over QUIC |§ fully
i WebRTC a HTTP/3 ANO NE supported by FortiOS. Users can still select
the QUIC application signature (40169) to
manually block or monitor QUIC
(https://docs.fortinet.com/document/fort
igate/7.2.4/administration-
guide/984075/blocking-quic-manually )
Reseni obsahuje nastavovani
5. | kapacitnich/rychlostnich limitd per ANO ANO ANO
pravidlo
6. Centta[lzgvana sprava reseni nad ANO ANO ANO
funkénimi celky
7 Podpora vytvareni VPN spojeni
" | pomoci:
a. | IPSec s IKEv2 ANO ANO ANO minimalné dle RFC8247
b. | SSL VPN ANO NE
GRE,
c. | dalsi L2TP, AD NE
VPN
IPSec a IKEv2 umoznuji nastavit
8. | konkrétni ciphersuite minimalné v ANO ANO ANO
rozsahu dle RFC8247
Funkéni Site-to-Site IPSec VPN vici
S CheckPoint 6700 ANO ANO ANO
p . FortiClien
10. | Dodany VPN klient t VPN NE
11. | VPN brdna umoznuje:
C:;t:i'k:t' certifikat,
a. | ovéreni uzivatele pomoci: us, ANO RADIUS,
LDAP,
LDAP
Local
L. : Dodavatelé se ovéruji AD + OTP
nezavisle konfigurovat metodu EeTevEn e (A 6 i (s
b. | ovéreni per skupina nebo ANO ANO ANO & v , VY P ,
usivatel samostatnou SMS branu), uZivatelé se
ovéruji pres RADIUS
12. | Podpora IPv6 u vSech funkci ANO ANO ANO
Spolecna sada firewallovych
a pravidel pro IPv4 a IPv6 ANO ANO ANO
13. | Pozadujeme
a | licenéné pokrytou funkcionalitu 500 ANO nvun 100, LlcevrTc,nevmum byt pokrYto péralelne
uzivateld | vyuziti vSech funkcionalit najednou.
b. zména uzivatele nebo zarizeni ANO ANO ANO

neznamena ztratu licence



https://docs.fortinet.com/document/fortigate/7.2.4/administration-guide/984075/blocking-quic-manually
https://docs.fortinet.com/document/fortigate/7.2.4/administration-guide/984075/blocking-quic-manually
https://docs.fortinet.com/document/fortigate/7.2.4/administration-guide/984075/blocking-quic-manually

API nebo CLI pro automatizaci

S podporou vymény certifikatl, zadavatel
vyuZziva Let's Encrypt pro sluzby
poskytované mimo datové centrum a
provadi automatizovanou aktualizaci
potfebnych certifikatl pro moznost

14, [T ANO ANO ANO ; o
ukont inspekce a zajisténi ovéreni
dlvéryhodnosti SSL VPN. Dale zadavatel
vyuziva CLI pro zalohovani konfigurace a
sledovani zmén pro pfipad chybné
konfigurace
, , REST AP,
a. | Dostupna rozhrani SSH NE
15. | ZpUsob feseni ulozisté logl
a. | Kapacita ulozisté logt 480 GB ANO >= 400 GB
b, | Podpora preposilani logti na ANO ANO ANO | TCPSYSLOG
centralni log zadavatele
c Poskytuje an,al}/tllck,e rozhrﬂam ANO ANO ANO
pro prohledavani zaznamu
UmoZnuje nastavit e-mailova
d. Al ra oo m ANO ANO ANO
upozornéni s presnymi filtry
Monitoring incidentti a brovozu bro soucasti reseni bude monitoring incident(
16. g , P P ANO ANO ANO a provozu pro moznost jejich vyhodnoceni
vyhodnoceni o .
a zpétnou reakci
Soucasti monitoringu bude i moznost
exportu dat véetné generovani reportl
Podpora exportu dat reportu pro moznost nahlaseni udalosti
17. | . _p . P P ANO ANO ANO narodnimu CSIRT a pro povinné hlaseni
incidentl Y P
bezpecnostniho incidentu ve smyslu
zakona 181/2014 Sb., o kybernetické
bezpecnosti, v platném znéni
Reeni musi uchovavat udalosti v lokalnim
18, Reser1| u?hovava data v lokalnim ANO ANO ANO prolstredl Zadavatele, tj. r.1en| povolvencl)
prostredi Zadavatele ukladat data v cloudu, mimo prostredi
Zadavatele.
Reseni KFW musi byt realizovano pomoci
samostatného hardware, s vyjimkou
19, Reseni je re’allzovano pomoci ANO ANO ANO managementu a prlpfadneho Io,g
samostatného hardware managementu, které mohou byt
provozovany v ramci virtualiza¢niho
prostiedi zadavatele.
min. 4x | 4x RJ45 porty o min. rychlosti 1Gps, 8x SFP
2 . , 18x RJ45, . .
Pocet datovych ethernetovych RJ45, 8x | porty o min. rychlosti 1Gbps a 2xSFP porty
20. . 8x SFP, 4x ANO . .
portu SEP+ SFP, 2x o min. rychlosti 10Gbps. Management
SFP+ porty pro spravu reseni nejsou zahrnuty.
21. | Samostatny management port ANO ANO ANO
2. !P adresa pro spravu konkrétni HW ANO ANO ANO _Umoznu;e monitoring stavu porta per
jednotky jednotka
)3, IP adresa pro spravu clusteru jako ANO ANO ANO UmozZiiuje monitoring zatéze portd prave

celku

aktivni jednotky




Failover nezpUsobi zménu

a. | prezentovaného HTTPS ANO ANO ANO
certifikdtu ani "SSH HOST" klice
Reseni navazuje spojeni z IP na
24. , e
rozhrani zapojenych do data plane
Za ucelem kontaktovani
a. server( vyro}bce'p[| ANO NE
vyhodnoceni pravé
ovérovanych spojeni
b. gavucglem odesilani logt z ANO NE
reseni
c. | Za ucelem stahovani aktualizaci ANO ANO NE
d. | Za jinymi Gcely odbaveni NE
provozu
25, Samostatna routovaci tabulka pro ANO ANO ANO
management port
26. | Pocet soucasnych spojeni 3000 000 ANO m|n6:0000
27, Focet s?ucasnych spojeni s SSL 315 000 ANO min. 300
inspekci 000
Dodané feseni musi poskytnout nejméné
stanovenou propustnost pfi prichodu
vsemi dil¢imi sluzbami (paketovy filtr,
identifikace uZivatele, aplikacni kontrola,
)8 Propustnost pfi vyuziti vSech sluzeb ANO ANO min. 800 | desifrovani a zasSifrovani SSL spojeni, URL
" | pro kontrolu obsahu Mbps filtrace, kontrola skodlivého kédu —
IPS/Antivir/Antimalware/AntiBot, logovani
provozu, ...) za GUcelem Gplné kontroly
provozu véetné provedeni zaznamu o
uddlosti.
2. Prvky v pro’voznl cesté jsou ANO ANO ANO
redudantni
K 2.7.2024 pouze special branch OS
7.0.15M, ktery obsahuje vsechny
Smluvné zarucena aktualizace funkcionality bez zaruky stability
30. vsech dodanych funk¢nich celkd ANO ANO ANO produkéni verze OS. Neni zarucena
bezpecna ,,upgrade path” pro dalsi verze
OS.
Veskery hardware je
31. | zamontovatelny do 19" stojanu se ANO ANO ANO
vsemi dily
3. Vesk’(.ery,hardware ma redundantni ANO ANO ANO
napajeni
Musi plnit minimalné nize uvedené
, , , certifikace a metodiky:
Vyrobce HW ma zavedené a) REACH
33. certifikace a metodiky ohledn& ANO ANO ANO https://www.fortinet.com/blog/business-

udrzitelnosti jejich produktl a
odpovédné vyroby

and-technology/fortinets-progress-on-
sustainable-product-innovation
b) WEEE



https://www.fortinet.com/blog/business-and-technology/fortinets-progress-on-sustainable-product-innovation
https://www.fortinet.com/blog/business-and-technology/fortinets-progress-on-sustainable-product-innovation
https://www.fortinet.com/blog/business-and-technology/fortinets-progress-on-sustainable-product-innovation

https://www.fortinet.com/content/dam/f
ortinet/assets/legal/fortinet-
environmental-policy.pdf

c) Pravidla pro dodavatelsky retézec
https://www.fortinet.com/blog/business-
and-technology/fortinets-progress-on-
sustainable-product-innovation

d) EU Packaging Directive 94/62/EC
https://www.fortinet.com/blog/business-
and-technology/fortinets-progress-on-
sustainable-product-innovation



https://www.fortinet.com/content/dam/fortinet/assets/legal/fortinet-environmental-policy.pdf
https://www.fortinet.com/content/dam/fortinet/assets/legal/fortinet-environmental-policy.pdf
https://www.fortinet.com/content/dam/fortinet/assets/legal/fortinet-environmental-policy.pdf
https://www.fortinet.com/blog/business-and-technology/fortinets-progress-on-sustainable-product-innovation
https://www.fortinet.com/blog/business-and-technology/fortinets-progress-on-sustainable-product-innovation
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Ceska republika
Nejvyssi kontrolni urad

Priloha ¢. 5 Smlouvy ma pouze informativni charakter

Seznameni externiho uzivatele se zadsadami bezpeénosti a uzivani ICT

VYPLNTE TISKACIM PiSMEM

Jméno a prijmeni

Mobilni telefon

Firma

Pfistup k ICT NKU
(nebo funkéni
subsystém)

Dle smlouvy

Pfistup k ICT NKU

Do data (platnost smlouvy)

Vzdaleny pfistup

Lokalné v NKU

vANO/ % NE

Vliastni
zarizeni

Zaptjceno
NKU
vANO /% NE

Pristupova prava

k ¢emu - jaka

Odpovida
zameéstnanec

Datum a podpis

Utvar

Externi uZivatel podpisem tohoto dokumentu potvrzuje, Ze pozorné precetl a porozumél
pravidltim, ktera jsou na druhé strané tohoto dokumentu.

Podpis externiho uzivatele

Datum, jméno, prijmeni




Sezndameni externiho uZivatele se zasadami bezpecnosti a uzivani ICT

(1)

()

(3)

(4)
(5)

(6)

Externi uzivatel:

a)  potvrzuje, ze byl sezndmen s témito zdsadami bezpeénosti ICT Nejvy$siho kontrolniho Gfadu (dale také ,Ufad*), a
zavazuje se tyto zasady dodrZovat,

b)  potvrzuje, Ze ke spInéni jeho povinnosti viici Uradu postacuje vy$e uvedeny rozsah uzivatelskych prav,

c) je timto zavazan pouZzivat sva uZivatelskd prava pouze k dosazeni vySe uvedeného Ucelu, ptipadné k dosazeni
opravnéného zajmu Ufadu, pokud je mu tento zdjem znam,

d) jetimto zavazan zachovavat micenlivost o veskerych informacich, které se dozvédél v souvislosti se zpfistupnénim
ICT a IS Ufadu,

e)  jetimto zavazan pro piipad poruseni vyse stanoveného zavazku uhradit Uradu $kodu vzniklou v ddisledku tohoto
poruseni.

Externi uZivatel je opravnén pouzivat ICT pouze v souvislosti s pInénim svych zavazkd vici Uradu a dale je povinen

chranit ICT Ufadu pied pogkozenim, zneuZitim, neopravnénou manipulaci, udriovat jemu zapQjéené prostfedky ICT

v Cistoté a funkcnim stavu a pti praci dodrzovat zasady hospodarnosti a bezpecnosti.

Externi uzivatel je dale povinen:

a)  chranit veskeré jim pouzivané nebo spravované informace Uradu a o Utadu;

b)  chrénit pfistupové prostiedky Uradu, které pouziva nebo se jejich prostiednictvim pfipojuje do IS Ufadu, proti
jejich zneuziti jinymi osobami; v pfipadé podezieni, Ze doslo ke kompromitaci pfistupovych udaja (heslo, PIN
apod.), nebo v pripadé ztraty Ci poskozeni pfistupového bodu je povinen okam?zité nahlasit takové podezreni
odboru informatiky;

c) v pfipadé vad ¢i nefunkénosti ICT neprodlené informovat odbor informatiky.

Externi uzivatel odpovida za informace, které vytvofil, a za zplsob jejich uloZeni.

Externi uZivatel nesmi:

a)  premistovat prostiedky ICT Ufadu mimo dohodnuta a schvélena mista,

b)  pokouset se instalovat jakékoliv aplikace, sluzby, programy a ménit systémové soubory ICT Ufadu bez souhlasu
odboru informatiky,

c) umoznit jinym osobam pfistup do ICT Utadu pod svou identitou s vyjimkou vzdalené pomoci od zaméstnanc(i
odboru informatiky,

d) zjistovat informace, ke kterym nema prava, a jakkoli s nimi nakladat,

e)  poskytovat neveiejné informace z Uradu jinym osobam, nez kterym pfislusi,

f) odesilat nevefejné informace mimo Utad bez zabezpeéeni,

g)  ukladat nevefejné informace Ufadu na externi datové zdroje, pokud nejsou zabezpedeny nebo neni zajisténa
jejich bezpe¢nost mimo Utad,

h)  porusovat licenéni a zaruéni podminky komponent ICT Ufadu.

Informace o zpracovani osobnich Udaji podle ¢l. 13 nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne

27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gidaji a o volném pohybu téchto udaju

a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udaju), (dale jen ,Natizeni®).

NKU z d@vodu ochrany bezpeénosti IT systém( pred nezadoucimi zdsahy poZaduje po externim uZivateli poskytnuti
téchto osobnich Gdajl: jméno, pFijmeni, ¢islo mobilniho telefonu. Bez poskytnuti téchto dat nebude externimu uZivateli
pristup do IT systém& NKU umoznén. S osobnimi tdaji NKU jako spravce Gdaji naklada vyhradné v souladu s platnou
legislativou, zejm. s Nafizenim. Osobni Udaje nejsou poskytovany tfetim stranam ani do zahranici. Osobni tdaje budou
zpracovavany po dobu trvani vztahu mezi NKU a externim uZivatelem. Externi uivatel mé pravo pozadovat od NKU
opravu nebo vymaz osobnich Udaju, vznést namitku proti zpracovani, pripadné podat stiznost u dozorového Uradu.

Odbor informatiky: rozumi se odbor informatiky Nejvy$$iho kontrolniho tfadu, linka na Helpdesk 5333, mimo Utad
233 045 333.

PFistupovy prostiedek: pocitac, notebook, smartphone i jina technologie, kterou se externi uZivatel pfipojuje do IS

Nejvyssiho kontrolniho uradu.

PRECTENI POTVRZUJE EXTERNI UZIVATEL PODPISEM



Pfiloha ¢. 6 Smlouvy - Kontaktni osoby
Kontaktni osoby:

Objednatel stanovuje nasledujici kontaktni osoby

Oblast plisobnosti Jméno Telefon E-mail
Smluvni a Y 233 045 266,702 204 | .

. Jan Mares jan.mares@nku.cz
organizace 351
Uctovani a Hana Matrasova 233 045 204 hana.matrasova@nku.cz
fakturace

233 045 221,725 428

HIaseni poruch a Milos Kloucek 678 milos.kloucek@nku.cz
zavad Artur Moravschi 233 045 266, 702 196 ) e

. . , artur.moravschi@nku.cz
servisovanych operator 360 —
systéml HelpDesku 233 045 333, 233 045

222
Potvrzeni pfrijeti .
hiéZen poruch service.request@nku.cz
Dodavatel stanovuje nasledujici kontaktni osob
Oblast plsobnosti Jméno Telefon E-mail

Smluvni 3 Patrik Nikendey 720 705 183 e
organizace mobile.cz
Uctovani a Patrik Nikendey 720 705 183 Patrl.k.mkendev@t-
fakturace mobile.cz
Hlaseni poruch a
zavad servisovanych | Hot line 800737 311 dohled@t-mobile.cz
systéml
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