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PREAMBULE

Tuto Smlouvu uzavira Dodavatel s Objednatelem jakoZto vitéznym vybranym dodavatelem

zaddvaciho fizeni vypsaného Objednatelem na zakazku malého rozsahu s nazvem ,, PAM - 2019,
Rizeni privilegovanych uétt“.

Dodavatel prohlasuje, Ze se pfi zpracovani nabidky se zadavaci dokumentaci verejné zakazky
seznamil a povazuje ji za dostatecny podklad pro plnéni predmétu Smlouvy.

Ucelem této Smlouvy je pravni Gprava predmétu plnéni této Smlouvy v souladu s vili
Objednatele a Dodavatele, prislusSnymi platnymi pravnimi predpisy tak, aby Smluvni strany mély
mozZnost pfi nejvysSi moiné mife pravni jistoty realizovat prava a plnit povinnosti touto
Smlouvou zalozené.

Dodavatel prohlasuje, Ze ma, respektive jeho poddodavatelé maji zakonem vyzZzadovanou
odbornou zpUsobilost pro splnéni predmétu této Smlouvy. Tato zpuUsobilost se tyka zejména
vzdélani a odborné kvalifikace Dodavatele. Odborna zpusobilost musi byt platna po celou dobu
trvani Smiouvy.

Smluvni strany prohlasuji, Ze identifikacni Udaje uvedené ve Smlouvé a taktéZz opravnéni
k podnikani jsou v souladu s pravni skutecnosti v dobé uzavieni Smlouvy. Smluvni strany se
zavazuji, Ze zmény dotcenych udaji oznami bez prodleni druhé Smluvni strané.

Smluvni strany prohlasuji, Ze osoby podepisujici tuto Smlouvu jsou k tomuto tkonu opravnény.

Dodavatel bere na védomi, Ze v informacnim systému Objednatele se nachazi vyznamny

informacni systém (dale jen ,VIS“) dle zdkona 181/2014 Sb., o kybernetické bezpecnosti, ve
znéni pozdéjsSich predpist (dale jen ,,ZKB").

Dodavatel se stane provozovatelem informacniho systému ve smyslu §2, pismene g) ZKB, proto
Objednatel musi mit zvySené naroky na bezpecnost jak pfi soutézi (§ 4 odst. 5 ZKB), tak plnéni
zakazky, jak mu predepisuje ZKB a souvisejici vyhlasky, napf. se zakazkou pfimo souvisejici
narizeni § 12odst. 2, dale § 19, 20 a §22 odst. 2.

l.
Ucel Smlouvy

Ugelem Smlouvy je zajistit centralni Fizeni privilegovanych Gétd véetné sledovani provadénych
¢innosti.

.
Pfedmét a rozsah Smlouvy

(1) Predmétem pinéni dle této Smlouvy je dodavka, implementace a poskytovani servisni
podpory zajistujici provoz sytému / webové aplikace pro centrdlni spravu a Fizeni
privilegovanych ucti Objednatele (déle jen ,,SW PAM“), které sestavaji z/ze:

a) dodavky trvalych licenci SW PAM, vietné prevodu nevyhradniho prava
uzivat Dodavatelem dodany SW PAM na Objednatele, a to po dobu trvani autorskych
prav,

b) implementace a konfigurace SW PAM v testovacim a provoznim prostfedi Objednatele
rozdélené na dvé etapy:

i.  zadkladni implementace prokazujici funkénost rfeseni,
ii. pokrocila implementace v integraci s internimi systémy,
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(2)

(3)

(4)

(5)

(6)

(7)

(8)

(9)

c) vytvofeni a dodani technické, administratorské a uZivatelské dokumentace SW PAM
v Ceském jazyce,

d) zakladni proskoleni administratori Objednatele v rozsahu 10 hodin (10 x 60 minut),

e) poskytovaniservisni podpory zajistujici provoz a idrzbu SW PAM,

f) realizace rozvojovych pozadavki zadanych Objednatelem v rozsahu 30 hodin za obdobi
12 mésicu.

BlizSi specifikace predmétu plnéni a pozadavky na implementaci SW PAM se nachazi
v pfiloze €. 2 této Smlouvy.

Pfedmétem plnéni této Smlouvy neni doddvka licenci produktl Microsoft, zejména

dodavka licenci databazového enginu (SQL) a opera¢niho systému (OS) na platformé
Microsoft.

Objednatel zajisti Dodavateli potfebné hardwarové a softwarové zdroje - servery, operacni
systém a databazovy engine potiebny k provozu SW PAM.

Dodavatel se zavazuje plnit své povinnosti s odbornou péci, na své naklady a na své
nebezpedi, ve stanovenych terminech fadné a vcas a v poZadované kvalité, v souladu se
zajmy Objednatele a svymi kvalifikovanymi pracovniky.

Milniky pro realizaci SW PAM:

a) schvaleni Cilového konceptu realizace SW PAM pfed zahdjenim implementace SW PAM
Smluvnimi stranami, nejpozdéji do 3 pracovnich dnl od podpisu Smlouvy,

b) akceptace dodavky, instalace a konfigurace SW PAM v prostfedi Objednatele, nejpozdéji
15.12. 2019,

c) akceptace zakladni implementace SW PAM, nejpozdéji 15. 12. 2019,

d) predanizakladniimplementace SW PAM do béziného provozu Objednateli, nejpozdéji do
15.12. 2019,

e) akceptace pokrocilé implementace SW PAM v prostiedi Objednatele, nejpozdéji do 31.
3. 2020,

f) predani pokrocilé implementace SW PAM do béZného provozu Objednateli, nejpozdéji
do 31. 3. 2020,

g) odstranéni pfipadnych vyhrad zjisténych v ramci akceptace ve stanovenych lhitach
uvedenych v akceptacnich protokolech.

Reseni SW PAM bude predano Objednateli na zakladé podepsaného predavaciho
protokolu, jehoz pfilohami budou vSechny dodaci listy a dalSi dokumenty prokazujici
splnéni predmétu Smlouvy, zejména:

a) seznam licenci s pfesnym nazvem vcetné verze, mnoZstvim licenci, typem licenéniho
omezeni (napfiklad zda se jednd o jednotlivé nebo sitové licence, freeware,
multilicence omezené ineomezené, vpfipadé OEM, ke které HW komponenté)
a originalnich instalacnich médii, pokud je s nimi dodavan,

b) akceptacni protokoly z akceptaci jednotlivych milnikl provedeni SW PAM.

Objednatel je povinen prevzit od Dodavatele pouze pIné funkéni SW PAM vietné
dokumentace (technicka, administratorska a uZivatelskd) a proskoleni administratord,

pokud SW PAM spliiuje vSechny pozadavky stanovené touto Smlouvou a zadavacimi
podminkami.

Pokud pfi prevzeti dila bude Objednatelem zjisténo, Ze SW PAM ma vady nebo nedodélky
nebranici uZivani SW PAM v béZném provozu, je na vili Objednatele, zda takové prevzeti
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potvrdi, Ci nikoliv. V pfedavacim protokolu budou Objednatelem stanoveny |hity,
ve kterych Dodavatel vSechny zjisténé vady a nedodélky odstrani.

(10)Servisni podpora SW PAM zacina béZet nasledujici po prevzeti SW PAM
do bézného provozu Objednatelem.

(11) Dodavatel se zavazuje upozornit Objednatele na vSechny okolnosti, které by mohly vést

pfi plnéni Smlouvy k omezeni cinnosti nebo ohroZeni chodu informacniho systému
Objednatele.

(12) Dodavatel prohlasuje, Ze je odborné zpusobily k predmétu plnéni dle této Smlouvy a ma
opravnéni na uzemi Ceské republiky poskytovat za uplatu viechny sluzby, jejichZ poskytnuti
je predmétem této Smlouvy.

1.
Doba a misto pInéni

(1) Mistem pInéni je sidlo Objednatele.
(2) Prfedmét pInéni bude Dodavatel zajistovat v testovacim a provoznim prostiedi Objednatele.

(3) Servisni podpora SW PAM bude provadéna v rezimu 5x8, tj. v pracovni dny v dobé od 9:00
hod. do 17:00 hod. (dale jen ,pracovni doba”) prostfednictvim vzdaleného pfistupu nebo
v misté provozovani SW PAM. Po dohodé Smluvnich stran mlze byt servisni podpora SW
PAM provadéna i mimo pracovni dobu.

(4) Kplnéni predmétu Smlouvy je pracovnikim Dodavatele umoinény vzdaleny pfistup
do testovaciho a produktivniho prostfedi SW PAM Objednatele. Pracovnici Dodavatele
bezpodminecné akceptuji pravidla Objednatele pro poskytovani a praci pomoci vzdaleného
pfistupu, ktera jsou uvedena v pfiloze €. 3 této Smlouvy. Dodavatel je povinen nahlasit
zménu téchto pracovnikli neprodlené, nelze vzdaleny pfistup jednoho pracovnika vyuZivat
pro jiného pracovnika Dodavatele.

V.
Poskytovani servisni podpory zajistujici provoz a Gidribu SW PAM
(1) Poskytovani servisni podpory zajistujici provoz a idrzbu SW PAM sestava z/ze:

a) odstranovani havarijnich stavi, provoznich problém a incident(,

b) nahrani aktualizace nebo nové verze produktu (maintenance produktu), na kterém je
provozovan SW PAM,

c) re-konfigurace SW PAM spojend se zménami souvisejicimi pfi odstranovani havarijnich
stavll, problému a incidentl, pfi nahrani aktualizace nebo nové verze produktu, pfi
zméné ve webovych prohlizecich, zménou operacniho systému nebo databazového
enginu,

d) provadéniadriby databazi a navazujicich sluzeb,

e) prabéina aktualizace uZivatelské, administratorské a technické dokumentace,
zalohovacich planu a planu obnovy po havarii.

(2) Nahranim aktualizace nebo nové verze produktu se rozumi instalace dostupnych
aktualizacnich  balicki na provozovaném hardwaru sohledem na zajiSténi
provozuschopnosti SW PAM.
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(3) Udribou databazi se rozumi zejména kontrola datové konzistence a integrity databaze,
sprava log soubort, kontrola indexace.

(4) Odstrafiovanim havarijnich stavl, provoznich problém0 a incidentl se rozumi lokalizace

priCiny a odstranéni této priCiny, ktera zpusobila celkovou nebo omezenou funkénost SW
PAM.

Havarijnim stavem se rozumi stav, ktery znemoznuje fungovani SW PAM.

Provoznim problémem se rozumi stav, ktery znemoziuje fadné fungovani urcité zakladni
funkce SW PAM u nékterého koncového uzivatele.

Incidentem se rozumi stav, kdy nékteré funkce SW PAM funguji omezené.

(5) Servisnim zasahem se rozumi zahajeni €innosti k odstranéni havarijniho stavu, provozniho
problému, nahrani aktualizaci, provadéni udrzby databazi, nebo re-konfigurace SW PAM.

(6) Objednatel oznamuje poZadavek na servisni zasah Dodavateli telefonicky nebo

elektronicky. Dodavatel je povinen obratem Objednateli potvrdit doruceni poZadavku
na servisni zasah e-mailem.

(7) Lhaty pro zahajeni a odstranéni servisniho zasahu jsou uvedeny v Pfiloze €. 1 Service Level
Agreement (SLA).

(8) Dodavatel je povinen pfijmout poZadavek na servisni zasah imimo pracovni dobu.
V ptipadé doruceni pozadavku mimo pracovni dobu, bézi Ihita pro zahajeni prace od 9:00
hodin nasledujiciho pracovniho dne.

(9) V odivodnénych pfipadech na zakladé pozadavku Dodavatele muze Objednatel dodatecné
poskytnout delSi lhGtu pro ukondeni servisniho zdsahu. Dodavatel je povinen ukoncit
servisni zasah v co nejkratsi dobé.

(10) Ukonceni servisniho zasahu je definovano jako:

a) odstranéni nahlaseného provozniho problému, nebo
b) poskytnuti pfijatelného nahradniho feseni, nebo

c) prevedeni daného problému do nizsi kategorie, nebo
d) rozhodnuti, Ze se jedna o novy rozvojovy pozadavek.

(11) Pokud Dodavatel neukondi servisni zasah ani v dodatecné Objednatelem poskytnuté lhaté
ma Objednatel pravo vyresit havarijni stav nebo provozni problém prostrednictvim treti
osoby na ndaklady Dodavatele. Prodleni s ukon¢enim servisniho zasahu bude povazovano
za podstatné poruseni této Smlouvy.

(12) Soucasti servisni podpory SW PAM jsou i ¢innosti vtomto ¢lanku vyslovné nespecifikované,
které vsak jsou k fadné funkcnosti systému nezbytné, a o kterych Dodavatel vzhledem ke
své kvalifikaci a zkusenostem mél nebo mohl védét.

V.
Realizace rozvojovych pozadavki

(1) Realizace rozvojovych pozadavk( bude reflektovat na planovany rozvoj SW PAM. Rozvojové
pozadavky budou realizovany podle skutecnych potieb a poZadavkii Objednatele.

Objednatel neni povinen vyCerpat vSechny stanovené hodiny v pribéhu trvani této
Smiouvy.
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(2)

(3)

(4)

(5)
(6)
(7)

(8)

(9)

(1)

(2)

(3)

(4)

(5)

(6)

Objednatel specifikuje rozvojovy pozadavek popisem pozadované funkcionality
a elektronicky tento pozadavek odeSle Dodavateli. Dodavatel neprodlené potvrdi pfrijeti
pozadavku v elektronické podobé.

Dodavatel na zakladé specifikovaného rozvojového pozadavku Objednatele analyzuje
rozsah dopadi pozadavku na celé feSeni SW PAM, pfipravi navrh feseni a upresni dobu
potfebnou k realizaci rozvojového poZadavku. Do péti (5) pracovnich dnli od potvrzeni
prijeti poZzadavku preda Objednateli navrh na feSeni rozvojového pozadavku.

Objednatel na Zadost Dodavatele je opravnén stanovit pfi podani pozadavku delsi |hitu
pro reakci Dodavatele, nez je uvedeno v odst. 3 tohoto ¢lanku.

V pfipadé nejasnosti si obé Smluvni strany poskytnou operativni sou€innost.
Navrh FeSeni rozvojového pozadavku musi Objednatel schvalit.

Po realizaci praci Dodavatelem provedou Smluvni strany akceptaci, ktera bude
zaznamenana v protokolu o akceptaci realizaci praci.

Dodavatel je povinen Upravy SW PAM na zakladé realizovaného rozvojového pozadavku
evidovat a v navaznosti na to aktualizovat dokumentaci (technickou, administratorskou a
uzivatelskou) SW PAM. Aktualizovanou dokumentaci zasle Dodavatel povéfenému spravci

IS Objednatele elektronicky nejpozdéji do 30 dni od ukonceni realizace rozvojového
pozadavku.

NevyCerpané hodiny prace pro realizaci rozvojovych pozadavkl v ramci obdobi 12 mésicu
je mozné vycerpat v nasledujicim obdobi.

Vi.

Dalsi povinnosti Smluvnich stran

Dodavatel je povinen zajistit bezpecnost dat a udajt pfi provadéni servisni podpory SW
PAM.

Objednatel se zavazuje zajistit Dodavateli nezbytnou soucinnost k plnéni predmétu této

Smlouvy a za poskytnuti predmétu plnéni fadné uhradit Dodavateli cenu uvedenou
v €lanku VII.

Dodavatel odpovida Objednateli za Skodu zplsobenou porusenim povinnosti Dodavatele
stanovenych touto Smlouvou.

Za ucelem provadeéni servisni podpory SW PAM je Dodavatel opravnén uzivat vyhrazené
prostredky Objednatele, na nichZz se Smluvni strany dohodnou, nebo které jsou
pro zabezpeceni servisni podpory SW PAM nezbytné.

Za Ucelem provadéni servisni podpory bude po predchozim odsouhlaseni Objednatele
umoznén vstup Dodavateli do objekti Objednatele. PoZadavek na vstup do urcenych
objekti je Dodavatel povinen oznamit Objednateli nejméné 1 den pred vstupem.
Objednatel je povinen fadné oznameny vstup Dodavateli zajistit a umoznit. Pfi vstupu

do objektl Objednatele bude vidy u pfislusné servisni podpory SW PAM pfitomen
zaméstnanec Objednatele.

Dodavatel vede dokumentaci ovSech provedenych zménach v elektronické podobé
na Objednatelem vyhrazeném uloZisti se zaznamendvanim historie provedenych zmén.
V prfipadé nedostupnosti uloZisté Objednatele preda Dodavatel dokumentaci
prostiednictvim elektronické posty kontaktni osobé Objednatele.
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(7)

(8)

(1)

(4)

(5)

(6)

(7)
(8)

Dodavatel veskeré zdrojové kody, které byly vyvinuté specialné pro potfeby Objednatele
za uUCelem plnéni predmétu Smlouvy, bezodkladné preda na vyhrazené ulozisté
Objednatele. V pfipadé nedostupnosti tloZisté Objednatele pfeda Dodavatel zdrojové kody
Objednateli prostifednictvim CD nosice. Zdrojové kody musi byt v komentované formé a na
zakladé zdrojovych kddu lze skutecné sestavit feSeni FORM.

Smluvni strany jsou povinny navzdjem se predem informovat o veskerych skutecnostech
dalezitych pro plnéni predmétu této Smlouvy.

Vil.
Cenové a platebni podminky

Celkova cena za plnéni predmétu Smlouvy je stanovena jako nejvyse pfipustna. V celkové
cené jsou zahrnuty Upiné a veSkeré naklady Dodavatele na splnéni predmétu pinéni této

Smlouvy. Zadné dalsi ani souvisejici naklady nebudou Objednatelem uhrazeny, s vyjimkou
zmény sazby DPH.

(2) Celkova cena za dodavku trvalych licenci SW PAM dle ¢lanku Il, bodu 1), pism. a) Cini
989 354,67 K¢ bez DPH, 1 197 119,15 K¢ v€etné DPH. Platba se uskutecni na zakladé
elektronické faktury, jejiz prilohou bude kopie dil¢iho akceptacniho protokolu.

(3) Celkova cena za implementaci a konfiguraci SW v testovacim a provoznim prostredi dle
¢lanku Il, bodu 1), pism. b) ¢ini 280 000,00 K& bez DPH, 338 800,00 K¢ vcetné DPH.

a) Cena za realizaci zakladni implementace prokazujici funkénost feseni dle €lanku I, bodu
1), pism. b), odst. i) ¢ini 70 000,00 K¢ bez DPH, 84 700,00 K¢ vCetné DPH. Platba se
uskuteéni na zakladé elektronické faktury, jejiz pfilohou bude kopie dil¢iho
akceptacniho protokolu o zakladni implementaci.

b) Cena za realizaci pokrocilé implementace v integraci s internimi systémy dle ¢lanku II,
bodu 1), pism. b), odst. ii) €ini 210 000,00 K¢ bez DPH, 254 100,00 K¢ véetné DPH. Platba
se uskutecni na zdkladé elektronické faktury, jejiz pfilohou bude kopie akceptacniho
protokolu.

Celkova cena za vytvoreni a dodani technické, administratorské a uzivatelské dokumentace

dle ¢lanku Il, bodu 1), pism. c) a zakladniho proskoleni administratora v rozsahu 10 hod. dle

¢lanku 11, bodu 1), pism. d) ¢ini 91 000,00 K¢ bez DPH, 110 110,00 K¢ véetné DPH. Platba se
uskuteéni na zakladé elektronické faktury, jejiz pfilohou bude kopie akceptacniho
protokolu.

Cena za poskytovani servisni podpory dle ¢lanku Il, bodu 1), pism. e) za 1 mésic Cini

7 000,00 K¢ bez DPH, 8 470,00 K¢ vcetné DPH. Platba bude hrazena 1 x ctvrtletné od

prevzeti SW PAM Objednatelem za predchozi kalendarni Ctvrtleti (leden — bfezen, duben —

Cerven, Cervenec — zafi, fijen — prosinec), ve vysi 21 000,00 K¢ bez DPH, tj. 25 410,00 K¢

s DPH.

Cena za realizaci rozvojovych pozadavki zadanych Objednatele za 1 hodinu prace cini

1 750,00 K¢ bez DPH, 2 117,50 K¢ vcéetné DPH. Cena za realizovany rozvojovy pozadavek

bude hrazena po provedeni akceptace realizace rozvojovych pozadavkt Objednatelem.

Objednatel je povinen uhradit jen skutecné obdriené vécné plnéni, a to do vySe

poskytnutého plnéni.

V pribéhu plnéni smlouvy muZe dojit k navySeni celkové ceny pilnéni SW PAM

pii zméné sazby DPH a pravé o tuto zménu. Zadné dalsi ani souvisejici naklady nebudou

Objednatelem uhrazeny.
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(9) Objednatel bude hradit cenu za plnéni na zakladé danovych dokladii — elektronickych
faktur vystavovanych Zhotovitelem.

(10) Faktura bude obsahovat ¢islo smlouvy Objednatele a vSechny udaje uvedené v § 29 zakona
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist, a dale udaje
ve smyslu ustanoveni § 435 obcanského zakoniku. Faktura bude zaslana Objednateli
elektronicky do datové schranky Objednatele nebo na e-mailovou adresu:
podatelna@nku.cz.

(11) K cené bude uctovana DPH ve vysi stanovené platnymi pravnimi pfedpisy.

(12) V pripadé, Ze elektronicka faktura nebude obsahovat naleZitosti uvedené v této smlouvé
a/nebo stanovené pravnimi pfedpisy, bude-li obsahovat nespravné tdaje nebo nebudou-li
k fakture dolozeny poZadované pfilohy nebo bude obsahovat jiné cenové udaje, je
Objednatel opravnén fakturu vratit Dodavateli k opravé, ¢i novému vystaveni. V takovém
pfipadé lhata splatnosti v celé sjednané délce zatne plynout az dnem doruceni faktury
obsahujici spravné udaje a viechny nalezitosti podle této smlouvy Objednateli.

(13)Splatnost elektronické faktury je sjednana na 15 kalendafnich dni od data predani
elektronické faktury Objednatelem Dodavateli. Dnem uhrady se rozumi den, kterym je
fakturovana Castka odepsana z uc¢tu Objednatele ve prospéch uctu Dodavatele. Faktura je
povazovana za proplacenou okamzikem odepsani pfislusné ¢astky z uctu Objednatele.

(14) Pokud Objednatel obdrzi od Dodavatele fakturu se viemi naleZitostmi a pozadovanymi
prilohami po 15. prosinci pfislusného roku, prodluzuje se Ihta splatnosti takovéto faktury
z 15 kalendafnich dnt na 90 kalendainich dna.

(15)V pripadé, Zze se Objednatel ocitne v platebni neschopnosti z divodu rozpoctového
provizoria, ma se za to, Ze neni v prodleni s plnénim penézitych zavazka splatnych v dobé
rozpoCtového provizoria. Splatnost vsech darfiovych dokladi se v pfipadé vzniku
rozpoctového provizoria posouva na patnacty (15.) den po uvolnéni rozpoctovych
prostfedkll pro rozpocCtovou kapitolu Objednatele, nejpozdéji vSak do 30.cervna
prislusného kalendainiho roku.

(16) V pripadé nezaplaceni faktury ve Ihté splatnosti ani po predchozim pisemném upozornéni
na prodleni ma opravnéna Smluvni strana narok na zaplaceni Uroku z prodleni ve vysi, ktera
se stanovi dle ustanoveni § 1802 a nasl. ob¢anského zakoniku.

(17) Urok z prodleni v pfipadé prodleni jedné ze Smluvnich stran s Ghradou penézité €astky
bude ve vysi stanovené Nafizenim vlady ¢. 351/2013 Sb., v platném znéni.

(18) Cena za pInéni predmétu Smlouvy se bude vidy k 1. lednu pfislusného kalendainiho roku
upravovat o ¢astku odpovidajici vyvoji inflace/deflace, vyjadiené priamérnym rocénim
indexem pfisludnych spotiebitelskych cen v Ceské republice (dale jen ,index“)
za kalendarni rok bezprostfedné predchazejici roku, ve kterém je cena za predmét
upravena, avsak pouze pokud se index po 1. 1. 2024 nebo predchozi upravé ceny predmétu
Smlouvy dle tohoto bodu zméni o vice nez dva procentni body. Upravu ceny predmétu
pInéni Smlouvy uplatni Dodavatel pisemnym oznamenim Objednateli o upravé s uvedenim
Castky, o kterou se cena za predmét plnéni smlouvy méni. Oznameni o upravé musi
obsahovat presné procentni vyjadieni zmény indexu a presnou financni ¢astku nové ceny.

(19) Zéloha nebude Dodavateli poskytnuta.
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VIil.
Vlastnictvi a uzivani feSeni PAM
(1) Objednatel nabyva vlastnické pravo k SW PAM po podpisu predavaciho protokolu zastupci
obou smluvnich stran.

(2) Objednatel dnem podpisu pfedavaciho protokolu nabyva na celou dobu trvani autorskych
prav nevyhradni pravo uzivat dodany SW PAM, jakoz i veSkera pInéni dodana Dodavatelem
na zakladé této Smlouvy, ktera maji charakter autorského dila, a to pro svoji potiebu bez
jakychkoliv dalSich licen¢nich poplatkd nebo jinych plateb nad ramec ceny SW PAM. Pravo
uzivat autorska dila zahrnuje i opravnéni tato dila zpfistupnit pfi odstranovani jejich vad
a/nebo vad dila v nezbytném rozsahu tretim osobam.

(3) Dodavatel je povinen zajistit, aby Objednatel byl opravnén dodand autorska dila uzivat
za ucelem plnéni povinnosti a uplatiovani svych prav podle této smlouvy. Odména
za poskytnuti prav uzivani (licence) je zahrnuta v cené SW PAM.

(4) Pravo uZivat autorské dilo zahrnuje i opravnéni dilo zpfistupnit tfetim osobam, zejména
za Ucelem udrzby, opravy anebo rozvoje.

(5) Dodavatel garantuje, Ze vykondva autorské pravo k poskytnutému SW a je opravnén
k poskytnuti a prevodu nevyhradnich casové neomezenych uZivacich prav (licence)
Objednateli k SW, které poskytne jako soucast predmétu plnéni. Nevyhradni asové
neomezena uZivaci prava (licence) k SW jsou dale nazyvana ,nevyhradni prava k SW*.

(6) Dodavatel se zavazuje nevyhradni prava k SW Objednateli poskytnout a na Objednatele
nevyhradni prava k SW prevést.

(7) Dodavatel prohlasuje, Ze plnénim zavazkd podle této Smlouvy neporusuje prava dusevniho
a primyslového vlastnictvi tfetich osob. V pfipadé, Ze treti osoba, vfetné zaméstnanci
a pracovnikt Dodavatele, uplatni narok vici Objednateli z titulu poruseni prav dusevniho
nebo primyslového vlastnictvi v souvislosti s realizaci nebo uzivanim dila nebo jeho c¢asti,
Dodavatel je povinen poskytnout Objednateli u¢innou pomoc. Pokud uplatnéni naroku treti
osobou bude uspésné, Dodavatel odpovida Objednateli za Skodu, ktera mu timto vznikla,
a Objednatel je opravnén odstoupit od Smlouvy.

IX.
Zarucni podminky

(1) Dodavatel odpovida za to, Ze dilo je bez faktickych a pravnich vad, je zhotoveno v souladu
se Smlouvou a jejim ucelem a pfrisluSnymi pravnimi predpisy a v kvalité Smlouvou
dohodnuté a Objednatelem pozadované.

(2) Za pravni vady dila se povaZzuji zejména jakakoliv prava tretich osob zatéZujici dilo, ktera by
omezovala Objednatele v Fradném uzivani dila dle této Smlouvy.

(3) Za faktickou vadu dila se povaZuje zejména stav, kdy funkénost programového vybaveni
(resp. jeho Ccasti) nebo technického vybaveni dodaného na zakladé této Smiouvy
a pozivaného v souladu s jeho dokumentaci neodpovida funkénim specifikacim uvedenym

v predmétné dokumentaci. To neplati, jestlize programové nebo technické vybaveni byly
modifikovany Objednatelem nebo treti stranou.

(4) Dodavatel poskytuje zaruku za jakost dila na cely predmét plnéni v trvani 2 let (dale jen
»zarucni doba“) ode dne predani a prevzeti celého dila dle této Smlouvy.
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(5)

(6)

(7)

(8)

(9)

Zarucni doba pocind plynout dnem nasledujicim po pfedani a prevzeti kompletniho
dokonceného dila, stvrzeném podepsanym predavacim protokolem Smluvnimi stranami.

Dodavatel odpovida za vady, které ma dilo vdobé jeho prfedani Objednateli, a za vady,
které vzniknou nebo se objevi v pribéhu zaruéni doby.

Dodavatel odpovida za vady vzniklé v ramci poskytovani servisni podpory podle pfisluSnych
ustanoveni obcanského zakoniku. Dodavatel poskytuje na kvalitu svych pinéni zaruku
v trvani 3 mésicu.

Objednatel je opravnény pisemné reklamovat nedostatky ¢i vady v zarucni |haté.
Objednatel ma pravo na bezplatné odstranéni reklamovaného nedostatku ¢i vady.

V pfipadé uplatnéni vady dila Objednatelem v zaru¢ni dobé se Dodavatel zavazuje k jejimu
bezplatnému odstranéni. Termin a zplsob odstranéni této vady zdvisi na povaze vady
a vzajemné dohodé Dodavatele a Objednatele.

(10) Zaruka se nevztahuje na poruchy, které byly zpisobeny neodbornou obsluhou a tudrzbou

(1)

()

(3)

(4)

(1)

(2)

3)

ze strany Objednatele, vysSi moci, nedodrienim navodu od vyrobce, nedodrienim
provoznich podminek nebo jinym zplisobem nez obvyklym provozem.

X.

Povinnost micenlivosti

Smluvni strany jsou povinny zavazat k utajovani informaci vSechny zaméstnance a osoby
Dodavatele, které povéfi ukoly v souvislosti s realizaci Cinnosti dle této Smlouvy tak, aby
itito byli plnohodnotné zavazani ve smyslu tohoto ustanoveni. Pro pfipad poruseni
povinnosti ml¢enlivosti témito osobami prebira prislusna Smluvni strana plné odpovédnost
za tyto osoby a pripadnou Skodu zptisobenou témito osobami poSkozené strané nahradi.

Dodavatel je povinen zachovat mli¢enlivost o technickém vybaveni a osobnich udajich osob
¢innych u Objednatele bez ohledu na dobu trvani této Smlouvy.

Za poruseni povinnosti miCenlivosti se nepovazuje, je-li Smluvni strana povinna pfislusnou
informaci sdélit na zakladé zakonem stanovené povinnosti.

Povinnost miéenlivosti trva bez ohledu na ucinnost nebo platnost této Smlouvy. Smluvni
strana, ktera porusila povinnost mlcenlivosti, je povinna uhradit druhé Smluvni strané
Skodu a vydat bezdlvodné obohaceni.

XI.
Sankce

V pfipadé nedodrzeni |hGt vramci implementace SW PAM dle ¢lanku I, bodu 6) je
Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi 5000 K¢ za kazdy den
prodleni.

V pfipadé nemoznosti oznameni vady nebo pozadavku Dodavateli na servisni zasah je

Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi 2 000 K¢ za kazdou pracovni
hodinu nemoznosti oznameni vady.

V pfipadé prodleni Dodavatele se zahajenim jakéhokoli servisniho zasahu je Dodavatel

povinen zaplatit Objednateli smluvni pokutu ve vysi 1 000 K¢ za kazdou zapocatou hodinu
prodleni a za kazdy pfipad.
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(4)

(5)

(6)

(7)

(8)

(9)

V pripadé prodleni Dodavatele s ukoncenim jakéhokoli servisniho zasahu je Dodavatel

povinen zaplatit Objednateli smluvni pokutu ve vysi 1 000 K¢ za kazdou zapocatou hodinu
prodleni a za kazdy pfipad.

PFi prodleni Dodavatele s odstranénim oznamené vady delSim neZ ¢trnact pracovnich dni
je opravnén zajistit si opravu prostfednictvim tfeti osoby, na riziko a naklady Dodavatele.
V pfipadé odstranéni vady tfeti osobou je Dodavatel v prodleni se svym plnénim az do

doby skute¢ného odstranéni vady, Dodavatel je oprdvnén poskytnout treti osobé
soucinnost.

Dodavatel neni v prodleni se zahajenim a ukoncenim servisniho zasahu v pripadé, Ze

Objednatel neposkytl potfebnou soucinnost dle Service Level Agreement (SLA) uvedené
v priloze ¢. 1.

Dodavatel odpovida za Skodu zplUsobenou vadnym plnénim této Smlouvy vrozsahu
stanoveném Ceskym pravnim fadem, zejména pak ob&anskym zakonikem.

Zadna ze Smluvnich stran neni odpovédna za prodleni zptisobené okolnostmi vylucujicimi
odpovédnost. Za okolnosti vyluCujici odpovédnost se povaZuje prekazka, jez nastala
nezavisle na vali povinné strany a brani ji ve splnéni jeji povinnosti, jestlize nelze rozumné
predpokladat, Ze by povinnd strana tuto prekazku nebo jeji nasledky odvratila nebo
prekonala a dale, Ze by v dobé vzniku prekazku predvidala. Odpovédnost nevyluCuje
prekazka, ktera vznikla teprve v dobé, kdy povinna strana byla v prodleni s pInénim své
povinnosti nebo vznikla z jejich hospodarskych pomért. Uginky vyludujici odpovédnost jsou
omezeny pouze na dobu, dokud trva prekazka, s niz jsou tyto povinnosti spojeny.

Smluvni pokuta je splatna do 30 kalendafnich dnti od data, kdy byla povinné Smluvni strané
dorucena pisemnda vyzva k jejich zaplaceni opravnénou Smluvni stranou, a to na ucet
opravnéné Smluvni strany uvedené v pisemné vyzvé.

(10) Smluvni sankce vici Objednateli nejsou pripustné.

(1)

(2)
(3)

(4)

(1)

Xil.
Nahrada Skody

Dodavatel odpovida za Skodu zpulsobenou vadnym pinénim této Smlouvy v rozsahu
stanoveném ceskym pravnim radem, zejména pak ob¢anskym zakonikem.

Rozsah odpovédnosti Dodavatele Ize omezit nejvySe na dvojnasobek ceny dila.

Zadna ze Smluvnich stran neni v prodleni a ani nema povinnost nahradit $kodu zpGsobenou
porusenim svych povinnosti vyplyvajicich z této Smlouvy, branila-li ji v jejich splnéni néjaka
z prekazek, vylucujici povinnost k ihradé ve smyslu § 2913 odst. 2 ob¢anského zakoniku.

Uplatnénim naroku z odpovédnosti za vady plnéni neni dotéen narok Objednatele na
nahradu skody.

XIll.
Kontaktni osoby

Smluvni strany urcuji pro vzajemnou komunikaci vjednotlivych oblastech puasobnosti
kontaktni osoby (pfip. sluzbu) a kontaktni udaje. Tyto jsou uvedeny na seznamu kontaktd,
ktery je prilozen ke Smlouvé. Kazda Smluvni strana je povinna aktualizovat své kontaktni
Udaje a kontaktni osoby. Takova zména, pisemné druhé Smluvni strané sdélend, neni
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zménou Smlouvy a nevyZzaduje uzavieni dodatku ke Smlouvé.

Kontaktnimi osobami Smluvnich stran jsou:

za Objednatele

(2)

(3)

(1)

(2)

Hldseni poruch v pracovni  Jan Mares 233045 202 jan.mares@nku.cz

dny v dobé 9:00 - 17:00

hod. Artur Moravschi 233045 225 artur.moravschi@nku.cz
HldSenf poruch Helpdesk 233 045 333 160@nku.cz

nepretrZité ‘ P -

Zaqavan/ Cozvo;ovy ch Artur Moravschi 233045 202 artur.moravschi@nku.cz
poZadavki

za Dodavatele

Pfijem hldseni poruch

v pracovni dny v dobé Helpdesk +420 222 272 222 ticket@i.cz

9:00 - 17:00 hod.

Prijem hidSenfporuch 1 101 osk +420222272222 ticket@i.cz

nepretrZité p ’

Realizace rozvojovych | 1 vin Farny +420222271709 martin.farny@i.cz
poZadavki

Dodavatel je povinen zajistit v pfipadé nepritomnosti odpovédného pracovnika Dodavatele
z jakéhokoliv diivodu zastupce tohoto pracovnika po dobu jeho nepfitomnosti.

V pripadé vymény pracovnikii Dodavatele je Dodavatel povinen nahradit pracovnika novym

pracovnikem ve stejné znalostni a zkuSenostni Urovni jako byl puavodni pracovnik
Dodavatele.

XIv.
Doruéovani

Neni-li dohodnuto jinak, dorucovani pisemnosti podle této Smlouvy bude uskutecfiovano
na adresu Smluvni strany uvedenou v zahlavi v této Smlouvé, pfipadné na adresu, kterou
Smluvni strana pisemné druhé Smluvni strané oznami, pfipadné datovou schrankou nebo
e-mailem. V ptipadé dorucovani e-mailem je doruceni ucinné pouze v pripadé, Ze druha
Smluvni strana pfrijeti zpravy nasledné potvrdi. Za fadné dorufenou se povaiuje téi
pisemnost, kterou adresat odmitne prevzit nebo se jako nedorucena vrati zpét z adresy
uvedené vzahlavi této Smlouvy nebo adresy pozdéji oznamené, a to dnem doruceni
odmitnuté nebo neprevzaté zasilky zpét odesilateli.

Kontaktni informace uvedené v této Smlouvé (tel. isla, adresy atd.) mohou byt Smluvnimi
stranami jednostranné pisemné ménény s ucinnosti ode dne doruceni druhé Smluvni

strané, pokud v oznameni neni uvedeno datum pozdé;jsi. Na adresu sidla Smluvni strany je
mozné dorucovat vidy.

XV.
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(1)
()

3)

(4)

(5)

(6)

(7)

Doba trvani Smlouvy a jeji ukonceni

Smlouva se uzavird na dobu neurcitou a nabyva platnosti a Gcinnosti dnem jejiho podpisu
obéma Smluvnimi stranami.

Kazda ze Smluvnich stran miZe od Smlouvy odstoupit ze zakonnych divodl. Dodavatel
neni opravnén tyto divody rozsifovat ani omezovat.

Vypovéd Smlouvy nabyva pravni Gcinnosti dnem doruceni pisemného oznameni o vypovédi
Smlouvy druhé Smluvni strané. Smlouvu lze ukoncit vypovédi podanou alespon tfi mésice
predem.

Odstoupenim od této Smlouvy neni dotena platnost ani uUcinnost ustanoveni této
Smlouvy, ktera se tykaji autorskych prav, povinnosti mi¢enlivosti, naroku na nahradu Skody
vzniklé porusenim Smlouvy, naroku na zaplaceni smluvni pokuty a fesSeni spora.

V pripadé odstoupeni ¢i vypovédi Smlouvy je Dodavatel povinen predat Objednateli
dokumentaci o vesSkerych provedenych zménach Dodavatelem a seznam vSech
pristupovych uctt a hesel do jednoho mésice od ukonceni Smiouvy.

Za podstatné poruseni Smlouvy ze strany Objednatele se povaZuje neplnéni zavazk

spocivajicich zejména v neuhrazeni dluzné ¢astky po dobu 30 dnti od splatnosti dafiového
dokladu (faktury).

Za podstatné poruSeni Smlouvy ze strany Dodavatele se povaZuje neplnéni zavazka
spocivajicich zejména v nedodrzeni termint plnéni Smlouvy delsi nez 30 dnli nebo realizace

predmétu plnéni Smlouvy vrozporu s ustanovenimi Smlouvy anebo jinych zavainych
dokumentd, ¢i pravnich predpist.

XVI.

Zavérecna ujednani

(1) Tato Smlouva se fidi pravnim fadem Ceské republiky, zejména pfislusnymi ustanovenimi

(2)
3)

(4)

(5)

(6)

(7)

(8)

obcanského zakoniku.
Nevylucuje se vyuziti poradnich a expertnich sluzeb dalSich osob.

Dodavatel je opravnén pinit Smlouvu prostfednictvim poddodavatele. Pfipadna zména
poddodavatele nebo rozsahu plnéni Smlouvy poddodavatelem vyzaduje pisemny predchozi
souhlas Objednatele.

Objednatel nema povinnost jednat s jakoukoliv tfeti osobou kromé Dodavatele.

Dodavatel neni opravnén postoupit prdva, povinnosti, zdvazky ani pohledavky z této

Smlouvy treti osobé nebo jinym osobam bez predchoziho pisemného souhlasu
Objednatele.

Veskeré zmény Smlouvy musi byt odsouhlaseny v pisemnych, postupné Ccislovanych
dodatcich s podpisem zastupct obou Smluvnich stran opravnénych podepsat Smlouvu.

Zménu opravnénych osob jsou Smluvni strany povinny si neprodlené pisemné oznamit.
Tato zména nevyZaduje formu dodatku k této Smlouvé.

V pfipadé rozporu pfi plnéni zavazkt ze Smlouvy, a to zejména v pfipadech neupravenych
Smlouvou, plati zadavaci podminky verejné zakazky stanovené Objednatelem v zadavaci
dokumentaci, nabidky Dodavatele a obanského zakoniku, a to v tomto uvedeném poradi.
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(9) Smluvni strany se dohodly, Ze veskeré spory vyplyvajici ze vzniku, vykladu, realizace
a ukonceni této Smlouvy, jakoZ i vesSkeré sporné vztahy mezi Smluvnimi stranami z této
Smlouvy vyplyvajici (dale jen ,,spory“), se budou snazit resit nejprve smirnou cestou.

(10) Veskeré spory souvisejici s touto Smlouvou se Smluvni strany zavazuji fesit predevsim
na urovni opravnénych osob, popf. osob jim funkéné nadfizenym. Nepodafi se spor vyresit
ani zastupcim podepisujicim Smlouvu ve Ihaté alespon tricet (30) dnl, bude spor

postoupen k rozhodnuti pfisluinému obecnému soudu Ceské republiky na navrh kterékoliv
Smluvni strany.

(11) Dodavatel vyslovuje souhlas s tim, Ze Objednatel v ramci transparentnosti Smlouvu (vCetné
pfipadnych dodatk) zverejni zplisobem, umozZnujici nepretrzity vzdaleny pfristup.

(12) Dojde-li ke zméné statutu (zména pravni formy pravnické osoby, fuze pravnickych osob,
rozdéleni pravnické osoby) Dodavatele, je tento povinen oznamit nové skutec¢nosti
Objednateli ve Ihté 14 dnli od pravni moci takové zmény.

(13) Dodavatel bere na védomi, Ze je podle § 2 pism. e) zakona €. 320/2001 Sb., o finanéni
kontrole ve verejné spravé a o zméné nékterych zakonu (zakon o financni kontrole),
ve znéni pozdéjsich predpist, osobou povinnou spolupusobit pfi vykonu finan¢ni kontroly
provadéné v souvislosti s uhradou zboZi nebo sluzeb z verejnych vydaju.

(14) Tato Smlouva je vyhotovena v elektronickém vyhotoveni a podepsana elektronickymi
podpisy.

(15) Smluvni strany prohlasuji, Ze tato Smlouva je projevem jejich pravé a svobodné vile a
na dikaz dohody o celém obsahu této Smlouvy pfipojuji své podpisy.

(16) Smlouva nabyva platnosti a ucinnosti dnem jejiho podpisu obéma Smluvnimi stranami.
Nedilnou a integralni soucasti této Smlouvy jsou nasledujici prilohy:

Ptiloha ¢. 1 Smlouvy — Service Level Agreement (SLA)

Pfiloha €. 2 Smlouvy — Specifikace implementace SW PAM

v

Pfiloha ¢. 3 Smlouvy —Seznameni externiho uZivatele se zasadami bezpecnosti uzivani ICT
u Objednatele

108

” Na hiebenech Il 171810
140 00 Praha 4

Ceska republika - Nejvyssi kontrolni urad ICZ a.s. (G0 20145444
PhDr. Radek Haubert Ing. Marian Arbet
Vrchni feditel spravni sekce na zakladé pIné moci
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Pfiloha €. 1 - Service Level Agreement (SLA)

'Stu'pen . Definice Opatieni Dodavatele Opatfeni Objednatele Doba , I?oba
zédvainosti potvrzeni  zdsahu

1. Praktické uzivani SW PAM Zajisti, aby byli jeho Objednatel poskytne po Do1l do 8
bylo preruseno nebo je pracovnici nepretrzité dobu trvani problému hodiny hodin
vaziné naruseno a podstatna  k dispozici, dokud nebude  k dispozici uréené
Cast uzivateld nemize nalezeno pfijatelné feSeni, pracovniky, ktefi budou
primérené pokracovat ve kterym lze problém obejit. zodpovidat dotazy
své praci. Takové pfijatelné reSeni a poskytovat relevantni
SW PAM neni poutitelny ve znamené,'ie nebude informace (napft.
svych zakladnich funkcich. pulsobit vyznamné potize protokolové soubory,

pfi pouzivani SW PAM. vytisky obrazovky, data)
nutné k tomu, aby oddéleni
podpory Dodavatele mohlo
problém vyfesit, v opacném
pripadé bude stupen
zavaznosti problému snizen
na uroven 2. |

2. Dulezité funkce SW PAM Zajisti pracovniky béhem Objednatel béhem své Do1l do 16 ‘
nejsou k dispozici a nelze je | pracovni doby, dokud pracovni doby poskytne hodiny hodin
nijak obejit. Prakticka nebude nalezeno veskeré relevantni
pouZiti jsou narusena, ale prijatelné feSeni. Takové informace (napf.
nikoli prerusena. Je vazné pfijatelné feseni znamend, | protokolové soubory,
narusena produktivita Ze nebude pusobit vytisky obrazovek, data)
znacného poctu uzivatell vyznamné potize pfi nutné k tomu, aby
nebo urovné sluzby pouzivani SW PAM. dodavatel mohl problém
Objednatele. vyresit, v opacném pripadé

bude stuperi zavaznosti
problému snizen na uroven
3.

3. Nejsou k dispozici dilezité Zvaii feseni, kterym by Objednatel béhem své Do1l do 40
funkce SW PAM, ale je bylo mozné problém pracovni doby poskytne hodiny hodin
mozné je obejit, nebo obejit, a pripadné veskeré relevantni
nejsou k dispozici méné doplnéni, které bude informace (napfr.
dalezité funkce softwaru, obsazeno v nasledné protokolové soubory,
které vsak nelze obejit. Aktualizaci. vytisky obrazovek, data)

Objednatel utrpél mirnou nutné k tomu, aby
ztratu funkénosti SW PAM. Dodavatel mohl problém
vyresit.

4. Objednatel zjistil mensi vadu  Zvazi doplnéni softwaru, Objednatel béhem své Do1l do 80
nebo zada o informace, které bude obsazeno pracovni doby poskytne hodiny hodin

doplnéni nebo vysvétleni
dokumentace tykajici se
funkénosti SW PAM s tim, Ze
provoz SW PAM neni
narusen nebo je narusen jen
minimalné.

v nasledné Aktualizaci.

veskeré relevantni
informace (protokolové
soubory, vytisky obrazovek,
data) nutné k tomu, aby
Dodavatel mohl problém
vyresit.
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PFiloha €. 2 Smlouvy - Specifikace implementace SW PAM

A - Obecné pozadavky na SW PAM

1) Nahravani seanci pfistupu na servery ze strany servisnich G¢t externich subjektl (dale jen
»servisni podpora“) i administratord,

2) Pravidelna rotace hesel lokalnich i uétl v Active Directory,

3) Moinost poskytnuti spravovanych ucta servisni podpore pro pfistup ke konkrétnim
serverim bez hesla,

4) Centralni misto s pristupovymi Gdaji pro jednotlivé administratory za u¢elem zavedeni
omezenych administratorskych Gctt pro aplikacni Grovné (tiering),

5) Monitoring nastaveni lokalnich administratort a souvisejicich skupin, pfistupu na servery
bez centralniho ovérovani pfistupovych udajd, tj. pfistup je mozny pouze pomoci lokalnich
ucta.

6) Poskytovat rozhrani pro ziskani hesel do internich aplikaci

7) Poskytovat prostiedky pro prenastavovani hesel u servisnich Gctu v aplikacich tfetich stran
(VMware Horizon, VMware AppVolumes, ...)

B - Sprdva privilegovanych uctti

8) Pristupové udaje ulozené v feSeni musi byt ukladana v Sifrované podobé
9) Reseni musi spliiovat bezpe¢nostni standardy stanovené zékonem €. 181/2014 Sb., o
kybernetické bezpecnosti a zméné souvisejicich zakoni (zakon o kybernetické bezpecnosti)
v platném znéni a souvisejicimi vyhlakami, zejména Vyhlasku & 82/2018 a NUKIB vydané
Doporuceni v oblasti kryptografickych prostfedki ze dne 28. 11. 2018 v kategorii
»schvalené”.
10) Re$eni musi mit veskeré komponenty redundantné fe3ené tak, aby mohla byt zachovana
funkcionalita i pfi vypadku jedné klicové komponenty.
11) Redeni podporuje (dokaze spravovat) alespofi nasleduijici typy pfistupovych udaji:
a) Lokalni uzivatelské jméno a heslo
b) UZivatelské jméno a heslo uloZzené v MS Active Directory
c) UiZivatelské jméno a SSH kli¢
12) Pfistupové udaje je moiné zpfistupnit na zakladé:
a) konkrétniho uzZivatele,
b) clenstvi v dané skupiné,
c) schvalovaciho procesu.
13) Pfistup k pristupovym udajam lze omezit:
a) casove,
b) procesné (pro uziti nutno schvalit).
14) Schvalovaci proces umozni uzivateli do¢asny pfistup k pristupovému udaji na zakladé
schvdleni:
a) 1z N specifikovanych osob
b) Spravcem konkrétniho pfistupového udaje (spravcem daného koncového zafizeni)
¢) Vice nei jednou specifikovanou osobou (2 a vice osob)
15) Reseni musi uZivateli umoznit:
a) zobrazeni opravnénych pfistupovych udaja,
b) pfistup ke spravovanému koncovému zafizeni bez znalosti pfistupovych udaja,
c) pfristup pomoci SSO pfimo na spravované koncové zafizeni,
d) nazakladé opravnéni spravovat uloZené pristupové udaje a koncova zafizeni.
16) Reseni pro spravovana koncova zafizeni poskytuje funkcionalitu:
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a) Rotaci hesel u lokalnich uctd,

b) Kontrolu dostupnych Gcta a ¢lenstvi uctl ve skupinach,

c) Informovani o zméné lokalniho nastaveni opravnéni,

d) Vynuceni pozadovaného stavu (nastaveni hesla, Uprava ¢lenstvi ve skupinach).

17) Redeni u spravovanych pfistupovych Gdaji musi umoznit:

a) Zménu hesla po jeho uziti nebo jiné udalosti

b) Pravidelnou zménu hesla ve stanovenych intervalech
c) Stanoveni a kontrolu sloZitosti hesla

d) Generovani, resp. vynuceni sloZitosti hesla

e) Manualni nastaveni (statické nastaveni)

f) Vyjmout z automatické zmény hesla

18) V situaci, kdy spravovany pfistupovy udaj je uréen pro servisni Gcely (v rdmci planovace
uloh, sluzeb — nativni aplikace operacniho systému), pak feSeni musi pfi zméné hesla zajistit
prenastaveni téchto sluzeb, aby byla zachovana funkénost.

19) Redeni musi byt schopné pracovat (zména hesla, ptihladovani) s riiznymi jazykovymi
variantami operacnich systému.

20) Reseni musi podporovat bezagentovy rezim pro zménu hesel u aplikaci typu black-box se
specifikovanym rozhranim.

21) U jednotlivych pfistupovych tdajll je mozné pfi zméné hesla specifikovat vyvolani vlastniho
skriptu pro vykonani ¢innosti (napfiklad zménu hesla ve skriptu na koncovém zafizeni)

22) Redeni poskytuje rozhrani (AP1), minimalné ve formé paradigmatu REST pro moZnost
automatizovaného ziskani pfistupovych udajt pro skripty nebo aplikace tretich stran, aby
nebylo nutné v rdmci aplikace uchovavat pristupové udaje.

23) Redeni poskytuje rozhrani (AP1), minimalné ve formé paradigmatu REST pro moZnost
prenastaveni opravnéni, zménu pristupovych udajt aplikaci tfeti strany, zaregistrovani
nového spravovaného zafizeni a prifazeni konkrétnich pfistupovych udaju.

24) Reseni disponuje vefejnou dokumentaci popisujici APl Fedeni

25) Redeni poskytne proxy servery alespofi pro protokoly/relace:

a) RDP
b) SSH
c) HTTP/HTTPS

26) Redeni musi podporovat operaéni systémy:

a) Microsoft Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019,
b) Nejnovéjsi dostupné verze linuxovych distribuci CentOS a Debian.

27) Reseni pfi pfistupu skrze proxy dovoli omezit relaci pouze na konkrétni aplikaci.

28) Pro pfipojeni skrze proxy lze pouZit nativni aplikace (mstsc, putty).

29) Redeni umoziiuje zaznamenavat veskeré ¢innosti provadéné v relaci skrze proxy.

30) Zaznam musi byt kontinualni.

31) Zaznam nahravané relace neprekracuje 500kB za minutu.

32) Zaznam musi byt doplnén o metadata obsahujici minimalné informace o uzivateli, Case,
spusténém procesu, pfip. provedeny prikaz nebo kliknuti na konkrétni odkaz.

33) Zaznam lze exportovat do bézného videoformatu.

34) Redeni podporuje piehravani zaznamu v aktualnim webovém prohlizeéi bez dodateéného
dopliku.

35) Reseni umoziiuje vyhledavani v zaznamech na zékladé metadat.

36) Reseni podporuje propojeni s LDAP/MSt Active Directory za ucelem ovéieni identity
uzivatele.

37) Redeni podporuje SSO pro prihlaseni do feSeni i pfipojeni skrze proxy na spravovana
zafizeni.
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38) Reseni musi podporovat ovéfeni druhého faktoru pomoci tfeti strany (RADIUS)
39) Redeni musi poskytovat auditni stopu provadénych operaci minimalné na drovni:
a) pfrihladeni uzivatele,
b) vyuZiti uctu a pfipojeni ke spravovanému zafizeni,
¢) zména opravnéni,
d) zména hesla,
e) pfistup k zaznamim.
40) Reseni umoini generovat seznam ulozenych specifickych pfistupovych Gdajd za uc¢elem
vytisténi nouzovych pristupovych udajli pro pfipady nouze.
41) Reseni Ize zalohovat pomoci produktu Veeam Backup & Restore.

C - Licencovani

42) Redeni musi podporovat minimalné 6 soub&zné fungujicich proxy server(i pro ucely oddéleni
prav pfistupu k jednotlivym vrstvam (Security tiering).

43) Re$eni umoini soub&Znou praci 16 administratortim a 15 uétlim pro servisni podporu.

44) Re$eni umozni administratorovi se pfipojit k vice koncovym zafizenim, nejméné k 10
zaroven.

45) V situaci, kdy licenéni omezeni neni omezeno poc¢tem soubéznych spojeni, pak Zadavatel
pozaduje licen¢ni zajiSténi pro 16 Gctl administratord a 150 Gcta pro servisni podporu.

46) Redeni umozni zménu pfifazeni licence na jiného uZivatele, napf. pfi zméné dodavatele,
odchodu zaméstnance.

47) Re$eni umoini spravovat nejméné 350 zafizeni.

D - Implementace

48) Re$enim musi byt implementovano v reZimu vysoké dostupnosti
49) Veskeré pouzité komponenty musi projit rezZimem zvyseni zabezpeceni (tzv. ,hardering®)
pro minimalizaci moZnych vektort utoku.
50) V ramci zédkladni implementace bude realizovano:
a) Vybudovani celé infrastruktury (ulozisté hesel, management, uloZisté nahravek,
proxy)
b) PropojenifeSeni s internim zdrojem identity (Active Directory)
¢) Vytvoreni vzorové konfigurace pro roli administratora a dodavatele dle scénare uziti
d) Konfigurace fesSeni a nastaveni nahravani relaci
51) V ramci pokrocilé implementace bude realizovano propojeni v podobé podpory
pfihlaSovani a zmény hesel u lokalnich ucti:
a) s produkty VMware:
a. vCenter
i. pro virtualni serverovou infrastrukturu
ii. pro virtudlni desktopovou infrastrukturu
b. Horizon 7
i. Administrace
ii. App Volumes
b) s produktem NetlQ Advanced Authentication
a. Prihlasovani do webového rozhrani administrace a helpdesku
b. Zmeéna hesla lokalniho u¢tu pomoci web. rozhrani nebo SSH.
c) s Mobilelron EMM (sprava mobilnich pfistrojt)
d) siLO4
e) Vzorovy skript v PowerShellu pro ziskani pfistupovych udajt a jejich aktualizaci
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E - Scénare uiiti

Administrator

KaZdy administrator ma pfistup ke specifickym serveriim/zafizenim na zakladé ¢lenstvi ve
specifické skupiné. Skupina serveri Fesici konkrétni ¢ast ICT NKU jsou nazyvany subsystémy.

Kazdy administrator ma unikatni pristupové udaje pro kazdy subsystém. Subsystém maji na
starosti alespoii dva administratofi a jejich nadfizeny.

Scénar uziti
52) Pfes spravce/proxy

a) Administrator se pfihlasi do rozhrani privilegovanych ucti pomoci
neprivilegovaného uctu (UZIVATEL)

b) Administratorovi jsou nabidnuty zafizeni a pfistupovy udaje dle pfridélenych
subsystému. Krom specifickych Gucta pro uZivatele jsou dle opravnéni nabidnuty i
generické ucty (napf. root, Administrator)

c) Administrator pro ptihlaSeni na konkrétni zafizeni zvoli specificky ucet
(UZIVATEL_SUBSYSTEM) nebo genericky ucet (root, Administrator,...)

d) Administratorovi se otevre relace ke zvolenému zafizeni.

53) Pfima komunikace

a) Administrator ma zastupce na spravovany server skrze proxy. Zastupce pouziva
béZnou aplikaci (putty, mstsc)

b) V ramci zastupce jiz ma prednastaveno pouZité uZivatelské jméno.

c) Prispusténi zastupce bude provedeno ovéreni pomoci SSO a nasledné navazana
relace. Pokud nebude k dispozici tiket pro SSO, pak administrator vyplni pfihlaSovaci
udaje odpovidajici jemu pridélenému neprivilegovanému uctu (UZIVATEL)

s opravnénim pristupu na odkazované zafizeni.
54) Nepfima komunikace

a) Vsituaci, kdy proxy nepodporuje poZzadovany protokol, pak jsou administratorovi
zobrazeny pristupové udaje pro jejich vyuziti.

b) Po uplynuti stanoveného limitu dojde k vyvoléni procesu pro reset/zménu hesla.

c) Pfipadné ke zméné hesla dojde neprodlené po ukonceni relace na spravovaném
zafizeni.

Dodavatel

Kazdy uZivatel dodavatele ma unikatni pfistupové udaje. PFi ptistupu do prostredi ICT NKU
buduje SSL VPN pomoci pfistupovych udajt a druhého faktoru ve formé jednorazového kodu

v SMS. Po uspésné autentizaci je umistén do specialniho IP rozsahu odkud je pomoci firewallu a
AD atributu ,Logon to“ omezen pfistup na jednotliva zafizeni.

Dodavatel muze pristupovat do prostiedi pomoci tézkého klienta, ktery jej technicky nelimituje,
pfipadné muze vyuzit webové rozhrani, které poskytuje SSH, RDP a Web proxy.

Scénafre uZiti jsou identické jako u administratora kromé neptimé komunikace.
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Priloha €. 3 Smlouvy — Seznameni externiho uZivatele se zasadami bezpecnosti a uzivani ICT

Seznameni externiho uzivatele se zasadami bezpecnosti a uzivani ICT

Jméno a prijmeni
Mobilni telefon

Firma

PFistup k ICT NKU
(nebo funkéni
subsystém)

Dle smlouvy

PFistup k ICT NKU

PFristupova prava

Odpovida
zameéstnanec

Datum a podpis

Utvar

VYPLNTE TISKACIM PiSMEM

Do data (platnost smlouvy)

s e Vlastni
Vzdaleny pfistup zatizeni
o - apijceno
Lokalné v NK 2
e vNKU NKU

EANO /B NE v ANO/* NE

k cemu - jaka

Externi uzivatel podpisem tohoto dokumentu

potvrzuje, Ze pozorné precetl a porozumél pravidlim,

ktera jsou na druhé strané tohoto dokumentu.

Podpis externiho uzivatele

Datum, jméno, prijmeni
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(1)

()

3)

(4)
(5)

(6)

Seznameni externiho uZivatele se zdsadami bezpecnosti a uZivani ICT

Externi uZivatel:

a) potvrzuje, Ze byl sezndmen s témito zdsadami bezpe¢nosti ICT Nejvy3siho kontrolniho Gfadu (dale také ,Ufad”), a
zavazuje se tyto zdsady dodrZovat,

b)  potvrzuje, e ke splnéni jeho povinnosti vii¢i Ufadu postatuje vyse uvedeny rozsah uzivatelskych prav,

c) je timto zavdzadn pouZivat sva uZivatelska prava pouze k dosaZeni vyse uvedeného ucelu, pfipadné k dosaZeni
oprévnéného zajmu Ufadu, pokud je mu tento zajem zndm,

d) je timto zavazan zachovavat mi¢enlivost o veskerych informacich, které se dozvédél v souvislosti se zpfistupnénim
ICT a IS Ufadu,

e) je timto zavazén pro pipad poruseni vySe stanoveného zdvazku uhradit Uradu $kodu vzniklou v ddsledku tohoto
poruseni.

Externi uzivatel je opravnén pouzivat ICT pouze v souvislosti s pInénim svych zavazk( vGgi Uradu a déle je povinen chrénit

ICT Ufadu pted poskozenim, zneuZitim, neoprdvnénou manipulaci, udrfovat jemu zapljéené prostfedky ICT v &istoté

a funkénim stavu a pfi préci dodriovat zasady hospodarnosti a bezpeénosti.

Externi uZivatel je ddle povinen:

a)  chranit veskeré jim pouZivané nebo spravované informace Utadu a o Ufadu;

b)  chranit pristupové prostfedky Uiadu, které pouziva nebo se jejich prostfednictvim pripojuje do IS Ufadu, proti jejich
zneuZiti jinymi osobami; v ptipadé podezieni, Ze doslo ke kompromitaci pfistupovych udaja (heslo, PIN apod.), nebo
v piipadé ztréty ¢i poskozeni ptistupového bodu je povinen okamZité nahlasit takové podezieni odboru informatiky;

c¢) v pripadé vad ¢i nefunkénosti ICT neprodlené informovat odbor informatiky.

Externi uZivatel odpovida za informace, které vytvoril, a za zpUsob jejich uloZeni.

Externi uZivatel nesmi:

a) premistovat prostfedky ICT Ufadu mimo dohodnut4 a schvédlena mista,

b) pokouset se instalovat jakékoliv aplikace, sluzby, programy a ménit systémové soubory ICT Ufadu bez souhlasu
odboru informatiky,

c)  umoZnit jinym osobdm pristup do ICT Ufadu pod svou identitou s vyjimkou vzdalené pomoci od zaméstnancii
odboru informatiky,

d) zjistovat informace, ke kterym nema prava, a jakkoli s nimi nakladat,

e)  poskytovat neveiejné informace z Ufadu jinym osobam, neZ kterym pfislusi,

f)  odesilat nevefejné informace mimo Ufad bez zabezpeteni,

g)  ukladat nevefejné informace Ufadu na externi datové zdroje, pokud nejsou zabezpeteny nebo neni zajisténa jejich
bezpe¢nost mimo Urad,

h)  porusovat licenéni a zaruéni podminky komponent ICT Ufadu.

Informace o zpracovéni osobnich udaji podle ¢l. 13 nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27.

dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidajd a o volném pohybu téchto udajii a o

zrudeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich Gdajt), (dale jen ,Natizeni”).

NKU z divodu ochrany bezpeénosti IT systémd pred nezéddoucimi zésahy pozaduje po externim uzivateli poskytnuti téchto

osobnich Gdajt: jméno, pfijmeni, ¢islo mobilniho telefonu. Bez poskytnuti téchto dat nebude externimu uZivateli pfistup

do IT systémG NKU umoznén. S osobnimi Gidaji NKU jako spravce tidajt naklada vyhradné v souladu s platnou legislativou,

zejm. s Natizenim. Osobni udaje nejsou poskytovany tfetim stranam ani do zahranici. Osobni udaje budou zpracovavany

po dobu trvéni vztahu mezi NKU a externim uZivatelem. Externi uZivatel ma pravo pozadovat od NKU opravu nebo vymaz

osobnich Gdajl, vznést ndmitku proti zpracovani, pfipadné podat stiznost u dozorového uradu.

Odbor informatiky: rozumi se odbor informatiky Nejvy3siho kontrolniho tfadu, linka na Helpdesk 5333, mimo Ufad
233045 333.

PFistupovy prostiedek: pocitac, notebook, smartphone i jina technologie, kterou se externi uzivatel pfipojuje do IS Nejvyssiho
kontrolniho uradu.

PRECTENI POTVRZUJE EXTERNI UZIVATEL PODPISEM
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