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Povinnost auditora

« Auditor vydava vyrok o tom, zda ucetni zaverka
spolecnosti poskytuje ve vSech materialnich
ohledech vérny a poctivy obraz jeji financni
pozice (aktiv a pasiv) a finan¢ni vykonnosti
(naklady, vynosy a hospodarsky vysledek).

* Auditor je zodpovedny za ziskani dostateCnych
dukaznich informaci, které mu poskytuji
primerenou jistotu pro ucineni zaveru.

« Auditor se nevyjadruje k ucinnosti a vhodnosti
nastaveni vnitrniho kontrolniho systému
spolecnosti.



Povinnost auditora

Auditor je povinen:

identifikovat a vyhodnoaotit rizika materialni
nespravnosti v ucetni zavérce, at uz je zpusobena
chybou nebo podvodem — ISA 315R,;

seznamit se s vnitrnim kontrolnim systemem
spolecnosti v takovém rozsahu, aby mohl navrhnout
vhodné auditorske postupy — ISA 315R;

naplanovat a proveést auditni postupy, ktere snizuji
identifikované riziko materialni nespravnosti na
prijatelnou uroven — ISA 330.



Vztah zajisténi kyberbezpecnosti a
spravnosti ucetni zaverky

« Data pro sestaveni ucetni zaverky pochazi z I'T
systému/aplikaci.

* V nékterych pfipadech muze nedostate¢né
zabezpeceni proti kybernetickym utokum
zvysSovat riziko nespravnosti v ucetni zaverce

 Lze se nadata v IT systémech spolehnout
(integrita dat, neautorizované zmeény
systému)?
 Budou data dostupna?




Povinnost vedeni spole€nosti

Vedeni spolecCnosti odpovida:

za sestaveni ucCetni zavérky podavajici vérny a
poctivy obraz v souladu s Ceskymi ucetnimi
predpisy;

za takovy vnitrni kontrolni system, ktery povazuiji za
nezbytny pro sestaveni ucetni zaverky tak, aby
neobsahovala vyznamné nespravnosti zpusobené
podvodem nebo chybou;

za identifikaci a rizeni podnikatelskych rizik vCetné
rizik vyplyvajicich z pouzivani IT zarizeni a aplikaci.



Typicka rizika souvisejici s kybernetickymi
utoky

« Nedostupnost dat/ztrata dat
« Pokuty/penale
* Predpoklad nepretrziteho trvani
« Ztrata zakazniku — snizeni hodnoty aktiv
 Nemoznost sestavit ucetni zaverku
e Zcizeni majetku
« Zneuziti informaci
« Pokuty/penale
« Predpoklad nepretrzitého trvani
« Ztrata zakazniku — snizeni hodnoty aktiv

* Ohrozeni dobrého jména spolecnosti
« Ztrata zakazniku — sniZeni hodnoty aktiv



Rizika souvisejici s kybernetickymi utoky

« Auditor je povazuje za ostatni podnikatelska
rizika a vyhodnocuje, zda mohou zpusobit
materialni nespravnost v uCetni zaverce.

* Obvykle je riziko materialni nespravnosti v
souvislosti s kyberbezpecnosti vyhodnoceno jako
nizké/zadné, ale zavisi na sektoru a zpUsobu
podnikani spoleCnosti.

* Riziko podvodu v ucetni zavérce (ISA 240):
« Zuctovani neexistujicich transakci,

« Manipulace s penéznimi zustatky, databazi
dodavatelu (platby na jiny uc€et) - phishing,

« Zcizeni aktiv nehmotné povahy (patenty).

co%) * Riziko poruseni zakonnych povinnosti (napf.
ochrana osobnich udaju).




IT prostredi s vyssSim rizikem pro audit

« online transakce (pres webové rozhrani),

« transakce vyuzivajici rozhrani tretich stran,

« automatické kalkulace,

« automatizované transakce,

« transakce vyuzivajici elektronickych penéz,

* vysoce customizovany SW,

* vyuzivani tretich stran pro zajistovani
vyznamnych/klicovych sluzeb Ci vyznamnych
systému IT

>
&
-
@
2
a
w
o
w
X
(7]
|
0
=)
4
o
b=
[a)
2
<
<
o
(o]
=
o
X




Povinnost auditora v souvislosti s IT
prostredim spolecnosti — ISA 315R

Porozumeni IT prostredi.

|dentifikovat IT systémy/aplikace relevantni pro ucetni

zavérku, u nich identifikovat a vyhodnotit rizika

vyplyvajici z pouzivani IT definovana ISA 315R:

* Riziko ohrozuijici integritu informaci v informacnich
systémech (uplnost, platnost, spravnost, neménnost);

* Riziko neucinnosti aplikacni kontroly/automatického
procesu (neopravnéné programove zmeny);

* Potencialné i riziko nepretrziteho trvani.

Pozadavek pro IT aplikace relevantni pro UZ : popsat

a vyhodnotit nastaveni obecnych IT kontrol.

IT systemy/aplikace bez vazby na ucetni zavérku
nejsou auditorem nijak pokryvany.



Priklady obecnych IT kontrol posuzovanych
auditorem z hlediska jejich nastaveni

nastaveni pristupovych prav do systému/aplikace,

moznost pristupu do zdrojoveho kodu a pravo jeho
modifikace (zménove fizeni),

moznost pristupu do zdrojové databaze (ochrana dat),
zalohovani (ztrata dat),

nakup, vyvoj a udrzba aplikacnich systému

kontroly nad transfery dat .....

Auditor vyuziva predevsim nasledujici prilony ISA 315R

» Prilohu 5 - Aspekty relevantni pro seznameni s
informacnimi technologiemi,

» Prilohu 6 - Aspekty relevantni pro seznameni s
obecnymi IT kontrolami.



Oblasti ITGC souvisejici s kybernetickou
bezpecnosti

* Privilegovana pristupova prava,

« Rizeni IT rizik (identifikace, vyhodnoceni,
reakce...),

* Monitoring incidentu (identifikace, vySetreni,
reporting, napravna opatreni),

o Zalohovani,
» Aktualizace (patch management).

Povinnost auditora komunikovat vyznamné
nedostatky ve vnitrnim kontrolnim prostredi s
vedenim spolecnosti.



Dopad naruseni kybernetické bezpecnosti

« Dopad kybernetického utoku:
* Nedostupnost dat,
« Kradez dat/aktiv spolecCnosti,
« Manipulace s daty/zména dat.

« Auditor ma povinnost zvazit dopad utoku na
ucetni zaverku
« Tvorba rezerv (soudni spory, pokuty,
penale....),
« Tvorba opravnych polozek,
 (Oductovani aktiv,
» Predpoklad nepretrzitého trvani.




Dekuji za pozornost




