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1. Pro& provad&t audit IT?

= Informacni technologie — rlst vyznamu

= Prostrednictvim IS / IT se realizuji veskeré ucetni a
vetsina obchodnich Cinnosti

= Prochazeji tudy veskeré informace v organizaci
= Roste objem prostfedku vynakladanych na IT

= Za vetSi pohodli se plati moznou vetsi
napadnutelnosti systému a technologii !
- (Cloud, BYOD, Home Office...)

Kdo muze provadét audit / kontrolu IT?

= Vnitrni (liniova) kontrola

m Interni / externi / outsourcovany interni audit
m PenetracCni test / Red teaming apod.

Ing. Jan Bukovsky, jan.bukovsky@ceb.cz



‘ Mozné zakladni typy auditd bezpecnosti v
oblasti IS / IT

Je fada moznych déleni auditud, napr.: _
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‘ Dals{ typy audita v oblasti IS / I'T

Je Fada moznych dalsich auditid, napr.:

N
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L /akony a normy v oblasti ICT

Zavazné zakonné normy Zakon o kybernetické bezpeénosti 181/2014

Zakon o ISVS 365/2000
Vyhlaska 82/2018 (dfive 316/2014)
Provadéci vyhlasky )
Vyhlaska CNB 163/2014

CSN ISO/IEC 27001, 27002..

Vnitfni normy organizace

Normy (doporucenti)

Ing. Jan Bukovsky, jan.bukovsky@ceb.cz



‘ Postup auditu

1. Obecne zavazny predpis

2. Smernice organizace

(Zahrnuje vSechny obecné zavazné predpisy? Neni v rozporu s dobrou
praxi, ale i se zdravym rozumem?)

LIV 4 A" 4 ) 4 A\ 4
3. Zjistena skuteCnost
(Odpovida pozadavkum smérnic? Jsou naplnény vSechny pozadavky

smérnic? Nehrozi sankce za neplnéni zavaznych predpisu? Neni v rozporu
s dobrou praxi, ale i se zdravym rozumem?)
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Postup auditu - priklad
Audit bude hledat:

Vyhlaska 82/2018 Sb. § 9

=(1) Povinna osoba v rdmci Fizeni bezpecnosti lidskych zdroju

=a) s ohledem na stav a potfeby systému Fizeni bezpe€nosti informaci
stanovi plan rozvoje bezpeénostniho povédomi, jehoZ cilem je zajistit
odpovidajici vzdélavani a zlepSovani bezpecnostniho povédomi a ktery
obsahuje formu, obsah a rozsah

ml. pouceni uzivatell, administratord, osob zastavajicich bezpecnostni role
a dodavatelu o jejich povinnostech a o bezpecénostni politice a

=2. potfebnych teoretickych i praktickych Skoleni uzivatelti, administrator
a osob zastavajicich bezpe€nostni role,

mb) uréi osoby odpovédné za realizaci jednotlivych &innosti, které jsou v
planu uvedeny,

=C) v souladu s planem rozvoje bezpe&nostniho povédomi zajisti pouéeni
uzivateld, administratord, osob zastavajicich bezpec€nostni role a
dodavatell o jejich povinnostech a o bezpecnostni politice formou
vstupnich a pravidelnych Skoleni,

nd) pro osoby zastavajici bezpe€nostni role v souladu s planem rozvoje
bezpeénostniho povédomi zajisti pravidelna odborna skoleni, pficemz
vychazi z aktualnich potfeb povinné osoby v oblasti kybernetické
bezpecnosti,

me) v souladu s planem rozvoje bezpecnostniho povédomi zajisti
pravidelné skoleni a ovéfovani bezpe€¢nostniho povédomi
zaméstnanct v souladu s jejich pracovni naplni,

uf) zajisti kontrolu bezpecénostni politiky ze strany uzivatel(

(2) Povinna osoba vede o Skoleni podle odstavce 1 prehledy, které
obsahuji pfedmét Skoleni a seznam osob, které Skoleni absolvovaly.

Plan
rozvoje
bezpecno
stniho
povédomi

Dochazka
na Skoleni

A jeho
datum a
predmét

Bezpecno
stni
politika

Kontrola
dodrzovan
i bezp.
politiky
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 Nové legislativa v oblastt ICT

bezpecnosti - EU
Legisiativa____|Poznamka | Pfijato | Uginnostcca__

NIS2 (zfejmé se Konec 2022 Polovina 2024
promitne do
Z0oKB)
Vice povinnych
prav.osob
DORA Konec 2022 2024
DSA/ DMA Cervenec 2022 1.1.2024
1ISO 27001, Unor + Podzim V podstaté ihned
27002:2022 2022
elDAS 2.0 e — Wallet Polovina 2023 Polovina 2025

(ve — Dokladovka v
CR zac. 2024)
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 Nové legislativa v oblastt ICT
bezpec¢nosti - CR

Legislativa___| Poznamka __| Pfijato______| Ucinnostcca

12/2020, O pravu na Konec 2022 Ziizeni DIA 1.1.2023,

digitalni sluzby zruSeni rodnych Cisel
31.12.2023

499/2004, O ?2?7? Pouze elektronicka

archivnictvi spisova sluzba
1.1.2026

Atestace ESS
1.7.2024, zfejmé
zména na 1.1.2026

261/2021, ,DEPO* 2021

- 365/2000, o ISVS 2021 1.1.2023 Zavedeni Katalogu
cloud computingu

- 300/2008, o 2021 Datové schranky pro

elektronickych ukonech FOP 1.7.2023 (FO
zfejmé NE)

- 250/2017, o 2021 1.1.2022 Zavedeni NIA

elektronickée identifikaci
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1. P¥iklad auditu - Provérka
pr1stupovych prav

-V podstaté soucast bezpe€nosti systému.

» Je vSak mnohem vice propojena s administrativhim
zabezpecenim, personalnim utvarem atd.

« Jeji provedeni je snazsi, mechanictejsi (i kdyz muze
zaroven prinaset znaénou pracnost)

» Zaroven ma znacny vyznam pro bezpecnost
- Pristupova prava se pouzivaji:

= Na domeéné Active Directory (nebo jiny LDAP)

+ Lokalné na serverech, stanicich, noteboocich

+ Pfi vzdaleném pristupu (VPN, VDI, RDP...)

+ '\ databazich

=V jednotlivych aplikacich (nebo SSO)

= Na aktivnich prvcich

- Atd. atd. atd.
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Pristupova prava v domén¢ MS Windows

Windows domény

) Ele Action View Window Help =& | jsou souborem objektl
&= | @A 5 || X B 2 Qe T& T zabezpeceni, které
é Active Directory Users and Computers [Co | Users 23 objects sdﬂe]i centrélm’
-3 Saved Queries Name | Type | Description | souborovou databazi.
= _ﬁj Enéo_? eem € administrator  User Built-in account For admini... T i databi
T HEn ﬂ ASPMET User Account used For running ... ato centralni databaze

] Computers

+)-{&d] Domain Controllers
| ForeignSecurityPrincipals

ﬁ Cert Publishers
(ﬁ Domain Admins
ﬁEDomain Comp... Security Group ...
mDnmain Contr... Security Group ...

Security Group ...
Security Group ...

Members of this group are...
Designated administrators, .,
All workstations and serve. ..
all domain controllers in th...

je znama jako Active
Directory a obsahuje
uzivatelské ucty a

ﬁDomafn Guesks Secur!tv Group ... Al duma!n guests 1 n fO rmace o

@Domaln Users  Security Group ...  All domain users L )
ﬁEEnterprise Ad... Security Group ... Designated administrators... ZabCZpCCCIll zdro]u A
mExchange Do... Security Group ...  Microsoft Exchange Domai... této oblasti. Kazda

ﬁExchange Ent... Security Group ...
mGroup Policy ...

Security Group ...

Microsaft Exchange Enter...

Members in this group can...

osoba, ktera pouziva

&Guest User Built-in account For quest ... pO(Vtha(VJC \ doméné
mHelpServices... Security Group ... Group For the Help and 5u... Ly, o , i
ﬁIIS_WPG Security Group ... 115 Worker Process Group ZISka SVU] VlaStnl ucet

ﬁ IUSR_contos  User
ﬂ IUSR_contos  User
ﬂ I'WaM_contos User
ﬁ I'waM_contos User

CTRAS and 145 ...
ﬁE Schema Admins

€& SUPPORT 38... User

ﬁ TelnetClients

Security Group ...
Security Group ...

Security Group ..

Built-in account For anony...
Built-in account For anony...
Built-in account For Intern..,
Built-in account for anony. ..
Servers in this group can ...

Designated administrators. ..
This is a vendor's account ..,

Members of this group ha. ..

nebo uzivatelské
jméno . Tomuto uctu
je pak umoznén
pfistup ke zdrojim v
ramci domény.
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http://cs.wikipedia.org/wiki/Active_Directory

‘ Rychlé ziskani prehledu o uzivatelich —
pro audit vyhodné

= Napr. pouzitim prikazu NET z prikazové
radky.

s Postup:

= Spustit pres CMD nebo COMMAND Prikaz.
Radek

= Zadat NET USERS /DOMAIN

= Popripade lze primo zachytit do souboru,
naprf. NET USERS /DOMAIN >c:\prava.txt

= Takovy soubor se da nacist napr. do MS
EXCELuU
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Upravy

._Q_] Soubor Zobrazit  VloZit Format Mastroje Data Okno  Mapovéda dejte d vy -5 X
NEHRSSQIVE & @I 2 = -3 5l 8P - @3
| o < 0 =
Arial 10 - B 7 U|SE= =9 % 0 % EE O-A-8
G21 v £ Biedermann Denis
| G ] H [ J K i N I
93 > hruskova hruskaova b
94 |Hruskova Marie hruskovam hruskovam
95 |Hyblova Monika hyblova hyblova
96 |Chludilova DanuSe  chludilova chludilova
97 |Chmelenska Miluge
98 | Chyskova Anna chyskova chyskova
L — 111 2

Surbankova
jillvana

vcislakova
Muvetrovec

mvondracek
Sy yuo j2provoz
#zubrik

d Start] @Kontr_Juran_...

testWKS2
trebhinova
trnkova
TsInternetUser
ucebnal
ucebnall
ucebna3
ucebhnab
ucebna?
vaclavek
vandasova
velin
vitova
vnukovai
volfova
vratnice
zahradnik
zvolensky
ZZ_logon

&) 7 Internet E... vl t_ﬂ dochazka.xls

tollner
trenda
trucova
tuckova
ucebnal
ucebnal2
ucebna4
ucebna?
unzeitig
vaclavik
vavrova
vesely
vicekm
voglova
vomle lova
vyplelova
zZcap
ZZ_AddComp
ZZ_xplogon

I lg] Microsoft Exce... I @ Servant Salam... “ C:HWINDOWS...

I

123

i« i&éé
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 Formlni postup pridélent prav

ZADOST O: PRIDELENI - ZMENU = ZRUSENI PRISTUPOVYCH PRAV

(nehodici se Skrinéte)

Jméno

Odbor

Pravo pozadovano od

Popis pfistupu k aplikaci / adresari

Pristup: [ ] &teni L] Zapis
Oddvodnéni

| Zménu navrhl (uZivatel)
Jméno Funkce Datum Podpis

Zménu potvrdil (feditel odboru)
Jméno Funkce Datum Podpis

Zménu schvalil (odbor bezpecnosti IT)
Jmeno Funkce Datum FPodpis

7> qedm)Axsaoxnq uel ‘Aysaoxyng ue( Suy




Uzivatelé x skupiny

= Spravny postup: prava k objektum se pfifazuji skupinam,

ne primo jednotl

ivym uzivatelam!

S
A

Skupina ASPI_usrs

Skupina
Zapisy_z_porad_ust
s READ

Skupina
Zapisy_z_porad_usr
s WRITE

Ing. Jan Bukovsky, jan.bukovsky@ceb.cz
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Seznam skupin a jejich

predpokladaného naplnéni

Skupina Popis skupiny Piistupy pridélené | Piredpokladani Skutecnost / Rozdil
skupiné uzivatelé

Mapovani Q:\

US-ALIT R Komise ALIT

US-ALIT RW Komise ALIT

Audit - sledovani
plneni napravnych
opatreni

US—Audit

Aplikace Skladové
hospodarstvi.

Adresaf J\ALIT &teni

Adresar J:\ALIT zapis

Adresar JNAUDIT a
aplikace IS_AUDIT

Ucétarna

Clenové ALIT,
audit, dle pozadavku
predsedy ALIT

z 832010 téz
dealing

Predseda a tajemnik
komise

Clenové PR, NGR,
RO

2 pracovnici uétarny a V. Roth
na zakladé sdéleni odboru 5000
2 28.4.2011. OK.

Navic maji pristup Skéba (uz
neni ¢lenem komise) a Javorsky.

Odpovida

Odpovida.

RO 1100 Ing. Adam priva nema
pridélena (nemuze reagovat na

zjisténi auditu).




bat — vlastnosti

I ’ ) / £ I Obecné | Sdileni| Zabezpeteni | Pfedchozi verze | Plizpisobit
rl S tup O V a« p ra V a« MNazev objektu:  Clibat
MNazev skupiny nebo jméno uzivatele:

5 Authenticated Users

souborim a adresSarim | . e

52 Users (HOME\Users)

Chcete-lizménit opravnéni, kliknéte na tlacitko | -
Upravit...

Upravit

Opravnéni pro Authenticated Users Povolit Odepit

Uplné Tizeni
CACLS C:\BAT\*.* Mnit
F fuﬂ’ R read’ W Wfite E::Sl;;jzj:f;eljsah sloZky
ID zdédéno, CI prava budou dédit Cist

Zapisovat

podiizené adresafe, Ol prava budou dédit = — _
Kliknutim na tlacitko Upfesnit miZete nastavit

pOdfiZCﬂé soubory opravnéni k zvitnimu pfistupu & upfesnit
nastaveni.

Upfesnit

Dalsiinformace o fizeni pfistupu 3 opravnénich

:\bat\auto>ca X . % N | ok || stomo

—

=0

cls
:sNbatsautoNAUTOMAT 1. BAT ?DS%D)F

ticated Users:

ors: (ID)IF
:(IDJF

ticated Users:

—
l"*'i

:sbat\autoNAUTOMATZ. BAT

— -

:N\batNautoNAUTOMAT3. BAT

—
AZt+ J 0=+ JJUZI'"

—

nticated Users:

tors (ID)F
- (ID)F

:\bat\autoNAUTOMAT4.BAT

— -

B
N
B
N
B
N
B
N
B
N
B
N
B
N
B
N

—ACHC —ACHZ —ACHC —ACHC
r=r »=r=r »>r>=r Ix»>I>=r
CHCH CHCH CHCH C—HCH
—t - e e = —{—
IT=EZTE ITI=2T=ZZ IT=E2T=E T=EZ2IT=
QO QSO OO OO/
ACAO> AOCHOE ADCAO> AOCHOI
[ LU T IR e 1 e o R T LT T B e [ e
—AM -3 =AM —=H3F =AM —4H3F -0 -3




‘ IV. Audit ochrany prott malware a

dalsim utokim
= Zakladni obranou muze byt napfr.:

Q

o 0O 0O 0O 0O O

Antivir

Firewall

Proxy server, Mailova GW
IDS / IPS

Sandbox

EDR /XDR

SIEM / SOAR

= Dale téz rezimova opatreni — CSIRT, Threat
Intelligence, Red Teaming, Penetracni testy
apod.

Ing. Jan Bukovsky, jan.bukovsky@ceb.cz
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Ransomware =

Ooops, your files have been encrypted! v

What Happened to My Computer?

Your mmportant files are encrypted. .
Many of your documents, photos, wideos, databases and other files are no longer accessible - SoubOfY jsou

because they have been encrypted. Maybe you are busy lookang for a way to recover your $if .
files, but do not waste your ime. Mobody can recover your files without our decryption zasitrovany.
M zervice, - K ]6]1Ch
Payment will be raised V. ;s
R | Can T Recover My Files? odsifrovani je
5/15/2017 16:50:06 Sure, We guarantee that you can recover all your files safely and easily. But you have not so v 7
enongh tine pozadovano
Time Left Tou can decrypt some of your files for free. Try now by chclang <Decrypt=. zaplatit
But if you want to decrypt all your files, you need to pay. 3 »
You only have 3 days to submit the payment. After that the price will be doubled. ,,Vykupne .
Also, if you don't pay in 7 days, you won't be able to recover your files forever. 7 asifrui
We will have free events for users who are so poor that they couldn't pay mn 6 months. - asl rujc sc
Your files will be lost on vsSude. kam ma
) . How Do I Pay? o
3/19/2017 16:50:06 Payment s accepted in Bitcom only. For more information, click <About hitcoin®. konkrétni

Pleaze check the current price of Bitcoin and buy some bitcoins, For more mformation, chck v 1 pH .
<How to buy bitcoms=> uzivate pﬁStup (1
And send the correct amount to the address specified in this window na Sfti’)

After your payment, chick <Check Payment> Best tme to checle 3:00am - 11:00am GMT ’

[T T N R i e e

Time Left

. . Send $300 worth of bitcoin to this address:
bitcoin
eadaindtiaad | 115p7 UMMngoj1pMvkpHijeRdfINXGLrLN

S Check Payment
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‘ Ochrana stanic

Slouzi k ochrané koncovych stanic pfed Skodlivym kédem a prinikem
utoCnika. Od béznych antivirovych produkti se liSi logovanim
dilezitych aktivit na koncové stanici a Sirokymi moznostmi pfi
reseni incidentu.
Reseni EDR umoznuje sbirat informace o aktivitach na koncové stanici,
napriklad informace o:

rodi€ovskych procesech,

vykonanych prikazech pres prikazovy radek nebo powershell,

stazenych souborech a jejich reputaci,

zmeénach v registrech,

DNS requestech a obecné sit'ové komunikaci,

zménach v souborovém systému.

Analytlk diky EDR systému ziska moznost vzdaleneho pfipojeni na
koncovou stanici a muze tak vynutit ukonéeni Skodlivého procesu,
smazat soubory ¢€i si je stahnout pro detailni analyzu nebo
kompletné zablokovat sitovou komunikaci infikkované stanice.
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'Ochrana stanic — Antivir, EDR a DLP

& Konzole avast! Distributed Network Manager, May2007 (=13
Soubor Zobraz Pofitsde  Népovida SIGNALS PROCESS GRAPH
i nastavert @ _  rovs e @ B |
) " = y
siazky {7 Process File @ Socket [ Registry @ DNS Leokup % Lateral Movement
Workstations -
v
' Struktura slofek Jméno verze WPS A verze jédra | Opera Posiedn’ komunikace | Posledn! virus Al D D D D D
avast! =] u avast! Ad straéni konzole 080307-0, 07.03.2008  4.7.700.0 Window... bfezen, 7 (pétek) <#Adny virus nenalezens |
Administra&ni & viohy 080410-1, 10.04.2008  4.7.801.0 Window... duben, 11 (p&tek) <#&dny virus nenalezen
konzole [l rientské diahy 080430-1, 30.04.2008  4.7.820.0  Winday duben, 30 (stfeda) <#dny virus nenalezen >
E 8] Rezidentni skenovaci tlohy (c 080505-0, 05.05.2008 Window... kviten, 6 (Utery) <#Eeny virus nenslezen >
o [ skenovac diohy na vyzédni 080506-0, 05.05.2008 Window... kviten, 7 (stfeds)  <#idny virus nenalezens
ony |8 Aktuslzadni Glohy 080508-0, 08.05.2008 Windor kviten, 9 (patek) <#dn} virus nenalezen> o
& Instalacn cichy 080511-0, 11.05.2008 Window... kvéten, 12 (pond&l)  <2Edny virus nenalezen> e b
‘ 5 Fomocns tiohy 080515-0, 15.05.2008 Window... Etvrtek, 16:53:48 <#Eeny virus nenslezen > Jtmavsampie el Betent posswd
omnce 8 serverove i 080515-0, 15.05.2008 Window... Etvrtek, 16:33:04 <HEeny virus nenslezen >
N v MANSIE.N 16 NS 2NNR i A Emprtal 18:10:77 ~FhAnis vie e manalazan s |
i QN Ulohy Hiedénl potitad i >
ﬁ 86 Spréva datsbéze r
s ' Reportovad Uohy g Sinvimesh Searrgde sk
Katalog poditas s © Obeené L
65"(5 Jméno: <nezvolena 24dnd poloka> ; "~
z Rezidentni skenery $2dné nolod (=
- Komentdf:  <nezvolena Zadnd polodka> Jtmassample ol m Jemnikcopy
@ Loksini skenery Cas vytvafenit  <nezvolena 34dnd poloska>
Dynamicke skupiny 19 Lokani sitové Stity
poditacd [ vientske diohy
- [ serverove diohy
ﬁ o [l Katalog pocitaca
Instaladn’ baliky Ll servers
Hiorkstations
Dynamicke skupiny poitacl
[ venagement servery
Usivatelé 8 vivateie
[ veravan Outa Loss revestion Reorts > Incidets (last 7 days)
3 Fianova =
I @ Vo= s Remedates o Escaste~ ! Setmogs. ) vews A4
Cerovini § Instala@ baltky
[ Udslost ¥ (D) Report: Inoderts (ast 7 days) Date Range: Last 7 Deys
Showing 22 indident(s)
Olw o) ncdenttme  ~ @l Sowce (=]  polcies. (s Quaned (=] ] Destination (s} Severky o) Acton Maximum Matches (<] Transaction Size
Pl . O 299 31My. 206, 10:53:51 AN 329
dnovad «| < im | 3 O ane smy 26 C:RBM vmeed o uss
= p o [ 217089 25May. 2016, 06:26:2°M Femted 1 s
Slozka obsahuje 130 polozek, 0 z nich je vybranjch... ukj | I nts.ceb.intranet | May2007 (4.7.657) E 2O | 25Ky, 2%, B8 M i 2lees
- - - O 267 25wy 0, 6:4:8M Qarantred 2 s
Start - B e EBzm - BHam - oo Pk.. | B Ad... & mic... JHP-.. | pADM. cs )0 a8 17 O 257 25ney. 216, ota5:465M Permtted 1 ue
O 268 25wy 200, G:2:1M Femtted 2 m8
O 24839 25Moy. 2006, 40PN Perrited 13 s
O 21060 25%ay. 200, @:16:0 P Femeted @ v
P11 214734 25Mev. 206, 01573774 Perntted » NS

© Mausaft Wso Fle - Al Versons (Fle Type) 2
X Water Vietserse N

31 May. 2016, 03SXSSAN
31 May. 2016, 105XSIAN
Urnssgped

NA
3

Q) RuleProject P Palicy o
 Proects Fgesprreng (PreselD Fegerpemtrg - e ADreciores) |
1 6hare (LAY gt Servees (X Viter Vi txerse Web Ser

I
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‘ Ukazka ACL — access control listu

m access-list 100 permit tcp any gt 1023 host 192.168.122.100
m access-list 100 permit ip any 192.168.102.0 0.0.0.255

m access-list 100 permitip 192.168.1.0 0.0.0.255 192.168.102.0
0.0.0.255

m access-list 100 permit tcp any eq 443 host 192.168.122.100
access-list 100 permit ip any host 192.168.122.100 log

access-list 100 deny ip anv any log
HH = A @ o]

untangle DASHBOARD |APPS| (ONFIG  REPORTS HELP  ACCOUNT +

Note
Routing and Port Forwarding functionality can be found elsewhere in Config->Networking.

Rules
=+ Add ¥ Import # Export
Ruleld Enable Description Block Flag Reorder Edit Delete
100001 M Block and flag all traffic destined to port 21 ¥ | + X
100002  [T]  Blockand flag all TCP traffic from 1.2.3.0 netmask 255.255.255.0 @ ) & X
100003 [ Accept and flag all traffic to the range 1.2.3.1 - 1.2.3.10 to ports 1000-5000 ¥ # + x
100004  [7]  block QuIC 7l ] + X
100005 [7]  block 172.16.2.10 Fl Fl B x

22
@ Remove | @ Help @ ok | € cancel | B Apply



‘ Proxy server, e-maitlova GW a

sandbox

|__ whitelist/Blacklist | Quarantine Settings |[T T ]| password |
Spam Filter Enable/Disable Save Changes

o If No, all messages will be delivered
Enable Spam Filtering: ®Yes ONo |without being scanned for spam.
Rec Tk i
Spam Scoring Save Changes
If No, you must specify the scoring
Use System Defaults: ®Yes ONo levels that you would like to use
below. Rec ded: Yes

A score is calculated for each incoming email to determine the likelihood of spam.
0 = not spam 9 = definitely spam

. Score at which subject line is

Tl L ‘modified. Recommended: 3.5‘
. Set to 10 to disable quarantine.

Quarantine: 4 Recommended: 10

Block: 7 ‘Set to 10 to disable blocking. ‘

Recommended: 7

PODEZRELY
PROGRAM

INTERNETOVA FIREWALL  SANDBOX FIREMNI
SIT LAN SIT
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IDS / TIPS a SIEM

Vulnerability description

MNubhvraao@ B Analysis ~ =
Many popular MIME-compliant
email clients are vulnerable to
a denial of service attack

caused by a buffer overflow in souree s [Eventanayss-petats ]
the handling of certain 0513 cooncn cesT (=1
headers. By sending a start | ] start | ]
specially-crafrad mail message, =1 m | ] 5 | ] [0 show Incidents
an attacker can ove Show Excepti
pions
buffer and crash another b
user's dient. It may be [C] show Attack Patterns
passible to use this [ | object name | |

vulnerability to execute Show Uncategorized

arbitrary commands on the
victim's computer.

. Tag Name Event Courk | Status Severky 4 Source IP 1
HDIW to "b‘_ll'_"““’e this 18:05:26 CEST  Email_Exchangs_Mime_Decoding 7 Detected vent (SecurbyFusion not . & High 1 02,10
vulnerability Email_ime_Filename_Overflow 2 Detected not.. AHgh 1 e

HITWL_UTFS_Overfiow
Email_Exectable_Extension
Email_Fxecttable_Extension
Email_Exectable_Extension
Email_Excitable_Extension
Email_Exectable_Extension
Email_Fxecitable_Extension
Email_Factable_Extension
Email_Executable_Extension
Email_Excitable_Extension

1
1
1 7 Detected evert: (SecLrityFusion ...
1
1
1
1
1
1
1
1
1

Email_Exectable_Extension 1
1
1
1
1
1
1
1
1
1
1
1
1

¢ Detected svert: (SecurityFusion ...
% Detected event (SecurityFusion not...
Detected svent (SecurityFusion not.
Detected net...
Detected event (SecurityFusion not...
Detected event (SecurityFusion not...
Detacted svent (SecurityFusion not.
Detected nct.
Detected net...
Detected event (SecurityFusion not...
Detected event (SecurityFusion not...

193.86.238.33
172.22.202.10
172.22.202.10
172.22,202,10
02,10
172.22.202.10
172.22.202.10
172.22,202,10
02,10
1 02,10
172.22.202.10
172.22.202.10

Upgrade to the latest version
of Sendmail (8.9.1a or later),
as listed in CERT Advisory CA-
1998-10. See References,

03:37:07 CEST

03:37:07 CEST

— Joa:avo7 cest
03:

For Microsoft Outlook:
Apply the appropriate patch
for your system, as listed in
Microsoft Security Bulletin
MS98-008. See References.

For other distributions Email_Executable_Extension

Contact your vendor for 03:37:08 CEST  Email_Eecutable_Extension Detected svent {SecuricyFusion not, 172.22.202.10
upgrade or patch information. 09:37:08 CEST  Email_Exccutable_Extension Detecte nt, 1 02,10
08:00:52 CEST  Emal_Executable_Extension Detected net.. 1 02.10

References 05:00: 55 CEST  Email_Exscutabls_Extension Datscted event (SecurityFusion not... ] Medium  172.22.200.21
05:36:37 CET  Emal_Executable_Extension Detected event (SecuriyFusion not... L Medium  172.22.202.10

Microsoft Security Bullef

MS08-008

Undate Availahle Far | ana fils
i

172.22,202,10
1 00.21
172.22.200.21

Email_Exectable_Extension
Email_Executable_Extension

Detacted svent (SecurityFusion not.
Detected
Detected event (SecurityFusion not...

gk,

v

09:
10:48:56 CEST

Email_Exectable_Extension

12:00:40 CEST  Email_Exerutable_Extension % Detected event (SecurtyFusion not... __ Medum 172.22.202.10
12:06:53 CEST  HTTP_Head % Detected event (SecurtyFusion not... | Medum 172.22.200.21
12:15:532 CEST _Email_Exerutable_Estension % Detected event (SecurtyFusion not... L Medium  172,22.202,10

403 rows with 1 selected,  spadmin 6§

%s% & WWJ#

MNET FLOW
ANALYSIS

\ ¥/

SIEM

SECURITY INFORMATION
& EVENT MANAGEMENT

PACKET
AMNALYZER

SSL
DECRYPTION

MALWARE
DETECTION./
PREVENTION

SYSTEM (MDFS)

NETWORK DATA
LOSS PREVENTION
(DLP)

INTRUSION
DETECTION #
PREVENTION

SYSTEM (IDPS)

FIREWALLS

REPORTS

INCIDENTS

£
Rear PATTERN DAT“‘W
EVENT paTaBASE
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Postup auditu

Pro interni audit pomérné komplikované, jde o sofistikovana zarizeni.
Mozny postup:

a
a

nechat si predlozit logy (za nékolik dni) a politiky

nebo vyjit ze znamého bezpecnostniho incidentu, a zajimat se o to, proC nebyl
vCas zachycen

pri auditu funkce sitovych zarizeni zacCit vzdy od pristupu na Internet a mail
béznych uzivatell

je vhodné se zamérit na zastaralé udaje (jiz neexistujici uzivatelé, stanice, URL

adresy, IP adresy nebo zastaralé virové definice, chybéjici bézné situace v
politikach, pravidla pro jiz neexistujici logy v SIEMu apod.)

nebo se opfit o Bezpecnostni politiku popf. vyhlasku 82/2018 Sb. (napf¥. §18 -
firewall, § 21 — antivir, § 22 — SIEM, § 24 — IDS apod.)

o Viz napf. §22 odst.2d vyhlasky (SIEM ma zajistit zaznamenavani:)

. pfihlasovani a odhlaSovani ke vSem uctiim, a to véetné netspésnych pokusdu,
. Cinnosti provedenych administratory,

. heprovedeni ¢innosti v ddsledku nedostatku pristupovych prav a opravnéni,

1
2
3. uspésné i neuspésné manipulace s ucty, opravnénimi a pravy,
4
5

. Cinnosti uzivateld, které mohou mit vliv na bezpeénost informacéniho a komunikacniho systému,
6. zahajeni a ukonceni ¢innosti technickych aktiv,
7. kritickych i chybovych hlaseni technickych aktiv a
8. pristupl k zaznamim o udalostech, pokusy o manipulaci se zaznamy o udalostech a zmény nastaveni nastroju
pro zaznamenavani udalosti a
Porovnat, zda pozadavky spliuje uplné, zda zarizeni vykazuje situace urcéitého ohrozeni,
zda se to ihned reportuje nebo alertuje apod.
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Dotazy?

Dekuji Vam za pozornost !

Ing. Jan Bukovsky,
jan.bukovsky@ceb.cz
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