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Detekce podvodu jako soucast funkéniho CMS
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Proc

NASE CHAPANI VIZE SPOLECNOSTI

Vérime v moderni a odpovédnou spolecnost s jasné deklarovanymi hodnotami a hluboce
zakorenénou etickou kulturou. Vérime, ze v takové spolecnosti spolupracuji vsechny jeji
urovné na dosazeni spolecnych cili efektivnim fizenim, soustavnym vnimanim rizik a jejich
adekvatni kontrolou. Takova spolecnost je poté vzorem pro ostatni ve svém oboru, stejné
jako pro verejnost.

POSLANI COMPLIANCE V TETO VIZI

Compliance aktivné podporuje rozvoj etické kultury, prosazovani hodnot spolecnosti,
predevsim odpovédnosti a transparentnosti, a pomdaha dosahovat souladu c¢innosti se vSemi
pravidly, kterymi je spoleCnost navenek i uvnitf zavazana.
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CMS a FRM
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Detekce - 1

Whistleblowing = Eticka linka
= Jeden ze zakladnich zpUsobU detekce
= RUznou technickou formou
®" Jmenovité i anonymneé
= Urceno zameéstnancum, ale i subjektdm mimo spolecnost

Zakladnim predpokladem funkénosti je dlivéra
= QOchrana oznamovatele
= Konkrétni tvare
= Absolutni konsekventnost v dusledném provérovani veskeré podnétu
= /pétna vazba
" Propagace vcetneé prikladu
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Detekce - 2

Dalsi mozné kanaly detekce mimo rezim etické linky:
= Zvlastni kontrolni Cinnosti
= Odinterniho auditu
= (Od jinych kontrolnich Utvaru (zakaznicky servis, fizeni rizik, QMS, EMS,
ISMS, SeMS atd.)
= Od compliance championt / koordinator( / buddies
= (Od vedoucich pracovniku
= (Od organu spolecnosti

= Dalsi
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Je to dostatecné?

,Bruslim tam, kde puk bude, nikoliv, kde je.”

— Wayne Gretzky
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Pasivni detekce je malo

= U obchodnich partnert — Know Your Customer/Supplier

= U zaméstnancu na rizikovych pozicich
" Pre-Employment Screening
= Kontrola stretu zajmu

= V jednotlivych rizikim exponovanych procesech — Early
Warning System
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Early Warning System

Nastroj aktivni detekce, tedy nastroj v€asného varovani pred riziky. Nejcastéji
zalozen na automatickém vytézovani velkych dat. Nazyvan napt. jako Early Warning
System — EWS, nebo také kontinualni auditovani ¢i monitoring.

= EWS muze plnit roli kontrol 1., ale i 2. linie obrany

= \/ybrané kontroly 1. linie obrany jsou de fato outsourcovany do Compliance

= Compliance (EWS) kontrolu systémem provede a jeji vysledky automaticky
pfedd odpovédnym vedoucim pracovnikdm

= QOdpovédny vedouci pracovnik reaguje na zjisténé negativni vysledky

= Compliance ve 2. linii obrany pak reaguje v pripadé zavaznéjsich zjisténi EWS,
nebo reaguje na trend vysledkl kontrol a stavu oblasti fizené manazerem
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Priklad realizace EWS




Analyza

Rizika a kontroly procesu investicni vystavby

Zakiadnl procesni
kroky

Civo &
ndzey etagy

Dotéené O Rizlka Kontroly KKV

= Analyza rizikovych scénar
jednotlivého procesu

= Definice jednotlivych kontrol

comrvmtac
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Programovani kontroly
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Vysledek jednotlivé kontroly

= Vysledek pravidelné . = .. . e
kontroly automaticky _ mMM @ ﬁ ﬁ
odesilany vedoucimu = | = CEE e e
pracovnikovi ' =
odpovédnému za
souvisejici proces a = EEEE_Z
ik : =

3
H
i

u;| "y ul'l!|]||

il
SN Il

O 10 RARUST 0. v piorovruded & phecdchaa i rokaes

1 } . . .
éll CESKY INSTITUT @AThe Institute of
INTERNICH AUDITORU I Internal Auditors




Monitorovaci dashboard Compliance
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predino cMP PAR
Uzavieno CMP PAR
Uzavfeno CMP PAR
Cekani na odpovéd PAR
Uzavieno CMP PAR
Uzavfeno CMP PAR
Uzavieno CMP PAR
Cekani na odpovéd PAR
Uzavieno CMP PAR
Testovani CNL
Uzavfeno CMP PAR
Uzavieno CMP CNL
Uzavfeno CMP PAR
Uzavieno CMP PAR
Uzavieno CMP PAR
Uzavfeno CMP PAR
Uzavieno CMP PAR
Uzavfeno CMP PAR
Uzavieno CMP PAR
Uzavieno CMP PAR
Uzavfeno CMP PAR
Uzavieno CMP CNL
Uzavfeno CMP PAR
Uzavieno CMP PAR
Uzavieno CMP PAR
Uzavfeno CMP PAR
Uzavieno CMP PAR
Uzavfeno CMP PAR
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Pocty kéd. listkii pijéovny
Zamény manipulace za check-in
Kédované listky mime rozsah
Kédované listky firemni déely
Zamény manipulace za check-in
Pocet smazanjch sluzeb
UZivani automycky
Ruéni zvedani vjezdowjch zévor

Kontrola zneuiti prikazu ZTP

Zamény manipulace za check-in
Logy detailu nabidek celého VR
Ruéni zvedani vyjezdowjch zévor
Pocty kéd. listkii pijcovny
Poget vracenych listki péjéovny
Kédované listky firemni Gcely
Kédované listky mime rozsah
Poéet smazanjjch sluzeb
Uzivani automyeky
Z&mény manipulace za check-in
Zamény manipulace za check-in
Dodavatelé bez zakazkek
Fakturace sluZeb autopdjéovnam
Kontrola zneuiti prikazu ZTP
Z&mény manipulace za check-in
Zamény manipulace za check-in
Zémény manipulace za check-in

z4mény manipulace za check-in
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Early Warning System - Dashboard

|__stavprocesu || ORGjednotka | Nazevkontroly |l Obdobi |
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12/2018
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Popis vysledku

Listky nejsou evidovany spravné
OK - max. jedna zména checklistu za manipulaci
Listky kédované v rozporu se smérnic PAR v rozsahu 21 a vice
Evidence je nedostatecn - rozdil mezi 20 aZ 100 ks
OK - max. jedna zména checklistu za manipulaci
OK - hodnota je v toleranci
OK - hodnota je v toleranci
Chybf zdznamy v rozsahu 5%- 10%

Duplicity prikazi ZTP v poctu 2-5 za mésic

Vice zmén checklistu na manipulaci: 2-4
Evidovany pfistupy do detailu nabidky béhem VR
Nedostateéns evidence piesahuje odchylku 10%

oK
Chybejici vrdcené listky v rozsahu 51-200
Evidence je nedostatecns - rozdil vice nez 100 ks
Listky kédované v rozporu se smérnici PAR v rozsahu 21 a vice
0K - hodnota je v toleranci
OK - hodnota je v toleranci
Vice zmén checklistu na manipulaci: 2-4
Nadmérny pocet zmén checklistu na manipulaci: 57
Firmy bez negativnich pfiznakd
OK - fakturovans gastka se shoduje.
Duplicity prikazii ZTP v potu 2-5 za mésic
OK - max. jedna zména checklistu za manipulaci
OK - max. jedna zména checklistu za manipulaci
©OK - max. jedna zména checklistu za manipulaci

Vice zmén checklistu na manipulaci: 2-4

| Frekvence | Zévainost | _Posouzeni zékaznik || _Detail kontroly |
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Uspokojivé Detail

Velmi dobré Detail

Uspokajivé Detail

Uspokajivé Detail

Uspokaojivé Detail
Uspokaojivé Detail

Uspokajivé Detail

Detail

Detail

Detail
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Detail

Detail
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Nejvetsi vyzvy z realizace

= Detailni znalost procesu a rizikovych scénaru
= Dokonalé porozumeéni datim

= Uplnost a kvalita dat

= |nstantni pristup k datum

= \lastni zdroje internich analytikd

= Cas a trpélivost

= Vhodny nastroj

= Schopnost prezentace vysledkU
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