Informace z kontrolni akce NKU ¢&. 14/20

Penézni prostredky statu vynakladané na vystavbu, provoz a vyuzivani sluzeb
datovych center

Kontrolni akce byla zafazena do planu kontrolni ¢innosti Nejvyssiho kontrolniho Uradu (ddle jen
,NKU“) na rok 2014 pod &islem 14/20. Kontrolni akei fidil a kontrolni zavér vypracoval ¢len NKU
Ing. Daniel Reisiegel, MPA.

Cilem kontroly bylo provéfit hospodareni s prostfedky vynakldadanymi na vystavbu a provoz
Nérodniho datového centra (dale jen ,datové centrum STC') veetné nakladd vybranych
organizacnich slozek statu na ndkup hostingovych, serverhousingovych a dalSich souvisejicich sluzeb.

Kontrolovanym obdobim bylo obdobi let 2010 az 2014, v pfipadé vécnych souvislosti i obdobi
predchazejici.

Kontrolované osoby:

Ministerstvo vnitra (dale také ,,MV*);

Ministerstvo financi (dale také ,, MF“);

STATNI TISKARNA CENIN, statni podnik (dale také ,STC“ nebo , statni podnik®).

Kontrola byla provadéna od ¢ervna do prosince roku 2014.

I. Uvod

Datova centra jsou specificky upravené prostory, které spliuji fadu technickych, fyzikdlnich
a bezpecénostné-organizacnich parametrd (napf. dostupnost napajeni, pozadovana teplota,
zabezpeceni objektu atd.). Datova centra slouzi k umisténi a chodu pocitacovych technologii
a mohou mit podobu budovy nebo samostatné mistnosti. Mezi zdkladni sluzby datovych center
patfi pronajem vypocetniho vykonu a diskového prostoru na pocitaéovém vybaveni, které
vlastni provozovatel datového centra, (tzv. hosting) a prondjem kapacity datového centra za
ucelem umisténi a provozu vlastnich zafizeni (tzv. housing).

V soucasné dobé jsou datova centra jednou z vyznamnych soucasti bezpeéného a spolehlivého
provozu modernich informacnich systéma (dale jen ,IS“). Pozadavek na bezpecny a spolehlivy
provoz IS se projevuje napfi¢ celou statni spravou. Organy statni spravy a jiné statni organizace
zajistuji provoz IS budovanim vlastnich datovych center nebo zakoupenim pfislusnych sluzeb od

Datové centrum STC zahrnuje jak serverovny ve vyrobnim zavodé lll v objektu Statni tiskdrny cenin v ulici Na
Vapence, tak nové postavenou budovu ve stejném aredlu.



dodavatel(. Vyznamnost datovych center rovnéz podporuje i skutecnost, Ze byla v roce 2010
zafazena na seznam prvkd kritické infrastruktury?.

Dne 23. 10. 2000 byl zfizen UFad pro vefejné informaéni systémy jako Ustifedni spravni Ufad pro
vytvareni a rozvoj informacnich systému( verejné spravy. Mezi jeho hlavni ukoly patfilo
zpracovavat ve spoluprdci s organy statni spravy ndvrhy strategickych dokumentd v oblasti
informacnich systému verejné spravy, a to i z hlediska bezpecnosti téchto systému. Zaroven mél
predkladat tyto dokumenty vladé, sledovat a analyzovat informacni potieby verejné spravy
a stav informacnich systému verejné spravy. Od ledna 2003 presly tyto ukoly na nové vzniklé
Ministerstvo informatiky a po jeho zruseni, tj. od ¢ervna 2007, na Ministerstvo vnitra. MV se tak
stalo hlavnim koordinatorem v oblasti informacnich a komunikacnich technologii. Zvlastniho
vyznamu nabyvaji datova centra v souvislosti s provozem IS, které zajistuji informacni a datovou
podporu orgdnim statni spravy a sluzbam poskytovanym statni spravou verejnosti,
tj. eGovernmentu.

Problematika provozu IS a stim souvisejici potfeba sluzeb datovych center byla podrobena
nékolika kontroldm NKU. Jednalo se zejména o kontrolni akce & 12/36, ¢ 13/12 a &. 14/02.
Z téchto kontrolnich akci vyplynulo, Ze orgdny statni spravy byly nuceny resit potfebu provozu IS
a uloZeni dat individudlné najmem sluzeb ¢i vystavbou vlastnich datovych center. Napfr. IS
zakladnich registri, ato registru obyvatel, registru osob a registru prav a povinnosti, je
provozovan v datovém centru STC, IS datovych schranek je provozovan v datovych centrech
Ceské posty, s.p., (dale také , Ceskd posta“), Registr izemni identifikace, adres a nemovitosti je
provozovan v datovém centru Ceského Gfadu zeméméfického a katastralniho a v datovém
centru externiho dodavatele.

Pro poskytovani sluzeb datového centra orgdnim statni spravy vznikl odstépenim od STC
k 1. 1. 2015 novy statni podnik pod nazvem Statni pokladna Centrum sdilenych sluzeb.

Tato kontrolni akce se vedle vystavby a provozu datového centra STC zaméfila téz na strategické
fizeni statni spravy v oblasti vyuZivani datovych center.

Pozn.: VSechny pravni predpisy jsou aplikovany ve znéni ucinném pro kontrolované obdobi.

Jednd se o seznam prvkd, jejichZ naruseni by mélo zavazny dopad na bezpecnost statu, zabezpeceni zakladnich
Zivotnich potreb obyvatelstva, zdravi osob nebo ekonomiku statu. Obsah seznamu, ve kterém jsou uvedena
i datova centra, je dén nafizenim vlady €. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury.



Il. Skutecnosti zjisténé pri kontrole
1. Strategické Fizeni rozvoje IS ve vefejné spravé

MV nenavrhlo od prevzeti odpovédnosti (Cerven 2007) za koordinaci v oblasti informacnich
a komunikaénich technologii (dale také ,ICT“) na zakladé novely kompetenéniho zakona® az
do ukonéeni kontroly strategii pro oblast vyuzivani datovych center na narodni Urovni, kterou by
vldda schvdlila svym usnesenim. Ani pfijetim dokumentu Strategicky rdmec rozvoje verejné
sprdvy Ceské republiky pro obdobi 2014-2020 (dale také ,Strategicky ramec”), ktery vlada
schvdlila svym usnesenim ze dne 27. 8. 2014 <. 680* se tato skuteénost nezménila.
V soucasnosti tedy neni nastaven systém rozvoje udrZitelnosti sdilenych sluzeb datovych
center, neni stanovena koordinace budovani a rozvoje datovych center, neni stanoveno, kde
by mély byt soucasné i nové vzniklé informacni systémy provozovany, a neexistuji pravidla
pro prechod verejné spravy do datovych center provozovanych Ceskou postou ¢&i STC.

Prijetim Strategického ramce doslo k rozdéleni kompetenci mezi MV a MF v oblasti ICT, a to tak,
Zze MV je gestorem informacnich systém( slouZicich Siroké verejnosti (napf. IS datovych
schranek, zakladni registry, CzechPoint) a zajisfuje pro né pétefni infrastrukturu®. MF je
gestorem IS v oblasti finan¢niho Fizeni, daflové oblasti, statni pokladny a dal$i podpory ICT
v ramci fidicich procest na Urovni statni spravy a paterni infrastruktury pro sluzby, jejichz
uZivateli jsou organy statni spravy.

Soucasti Strategického ramce neni konkrétni stanoveni koordinace budovani datovych center
pro provoz informacnich systému verejné spravy ani pravidla jejich vyuZivani.

Datova centra byla zafazena mezi prvky kritické infrastruktury na zakladé nafizeni vlady
¢.432/2010 Sb.° Zpracovani seznamu téchto prvki je v odpovédnosti MV’. Kontrolou NKU bylo
zji$téno, 7e tento seznam schvéleny usnesenim vlady CR ze dne 14. 12. 2011 &. 934® nepodava
uplny a spolehlivy prehled o datovych centrech spadajicich do kritické infrastruktury, nebot
neobsahuje datové centrum STC, ve kterém jsou mimo jiné provozovany zakladni registry
a statni pokladna. V pfipadé mimoradné udalosti, pfi které je vyhlasen stav nebezpedi, nouzovy
stav nebo stav ohrozeni statu, by neuplnost a nespolehlivost informaci vtomto seznamu mohly

Zakon & 2/1969Sb., o zfizeni ministerstev a jinych Ustfednich orgdnd statni spravy Ceské republiky;
odpovédnost MV za koordinaci ICT byla doplnéna novelou kompetenéniho zékona ¢. 110/2007 Sb., o nékterych
opatfenich v soustavé Ustfednich orgdnl statni spravy, souvisejicich se zrusenim Ministerstva informatiky
a 0 zméné nékterych zakon(.

Usneseni vlady ze dne 27. 8. 2014 ¢&. 680, ke Strategickému rdmci rozvoje verejné spravy Ceské republiky pro
obdobi 2014-2020 a o zrizeni Rady viddy pro verejnou spravu.

Pojem ,infrastruktura® oznacuje sadu vzajemné propojenych vypocetnich a komunikacnich zatizeni, systému
a aplikaci, které umoznuji fungovani prislusnych ICT sluzeb.

Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury.

Odpovédnost vyplyva ze zdkona ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakon (krizovy zakon).

Usneseni vlady CR ze dne 14. 12. 2011 & 934, k uréeni prvk( kritické infrastruktury, jejich provozovatelem je
organizaéni sloZka stdtu, aktualizovdno usnesenim vlady CR ze dne 4. 9. 2013 ¢&. 681.



negativné ovlivnit feSeni krizovych situaci. Napfiklad by mohlo dojit k zasadnimu omezeni
dostupnosti nezbytnych sluZeb, které stat zajistuje obcanlim (registry, CzechPoint apod.).

Povinnost poskytovat vladé informace o zajisténi vybranych ICT sluzeb vyuZivanych statni
spravou byla stanovena pouze pro MV®, a to jen ve vztahu ke sluzbdm zajistovanym Ceskou
postou, ackoli Ministerstvem financi zaloZzeny podnik STC také od roku 2009 poskytuje klicové
sluzby pro organy statni spravy (vice vkap. 2.2). Vldada tak nemd moznost ziskat uplné
informace o zajisténi ICT sluzeb ve statni spravé.

2. Datova centra v resortu Ministerstva financi

MV jako hlavni koordinator informacnich a komunikacnich technologii nenastavilo strategii pro
vytvareni a vyuzivani datovych center verejnou spravou. MF tak fesilo vlastni potfebu provozu IS
a ulozeni dat vybudovanim datového centra ve spoluprécis STC.

MV by se podle zakona ¢. 365/2000 Sb.*® mélo vyjadfovat k pofizovani, obnové a provozovani
informacnich a komunikacnich technologii financovanych z prostfedk( statniho rozpodtu
asoutasné podle usneseni vlady'' by mélo MV vydavat stanoviska kICT projekttim
financovanym z prostredk( Evropské unie. Tim, Ze STC financuje budovani datovych center bez
pouziti prostredkl statniho rozpoctu a Evropské unie, MV se k budovani datovych center STC
nevyjadfilo ani nevydalo stanovisko, prestoze koordinacni role MV vyplyvd z kompetencniho
zakona. Tato koordinacni role ma pfispét k prehledu MV o budovani datovych center a realizaci
ICT projekt( organy verejné spravy. Bez kompletniho prehledu investic v oblasti ICT nemUze MV
tuto oblast Uspésné koordinovat. MV si tedy jako koordindtor dostatecné nezabezpecilo
podminky, aby mohlo plnit koordinacni roli vyplyvajici z kompetencniho zakona.

2.1 Realizace resortniho datového centra Ministerstva financi

MF ve svych resortnich strategickych a koncepcnich dokumentech jiz v roce 2002 stanovilo
zamér vybudovat dvé datova centra pro resortni vyuziti (vyuziti organizacemi podfizenymi MF).
Zahdjeni stavby prvniho datového centra MF predpokladalo vroce 2004 a dokonceni
v roce 2005. MF od roku 2005 do roku 2011 zaplatilo 32,3 mil. K¢ v€. DPH za zpracovani
strategickych dokument(, koncepci, studie pro vystavbu datového centra a dalSich dokument(
souvisejicich s pripravou vyuZiti resortniho datového centra a pfipravou zadavaci dokumentace
na vyuzivani sluzeb datového centra v¢. souvisejicich konzultac¢nich sluzeb. Informace o pfipravé
druhého datového centra je uvedena v kap. 2.4.

v

Povinnost stanovilo usneseni vlady ze dne 4. 4. 2012 ¢. 224, k Informaci o zajisténi vybranych sluZeb

informacnich a komunikacnich technologii vyuZivanych statni sprdvou.

Zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych dalsich zakond.

! Usneseni vlddy CR ze dne 9. 7. 2008 ¢&. 854, ke Strategii rozvoje sluZeb pro informacni spole¢nost v Ceské
republice na obdobi 2008—-2012.
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Ackoliv dle prvniho zaméru planovalo MF dokoncit vystavbu prvniho datového centra v roce
2005, teprve v Cervenci 2005 MF informovalo STC o rozhodnuti vybudovat datové centrum
v aredlu tohoto statniho podniku. Cast datového centra nezbytnou pro provoz Integrovaného
informacniho systému Statni pokladny (dale také ,provoz statni pokladny”) zprovoznila STC ve
stavajicim objektu koncem roku 2009. Dalsi prostory chtéla STC ve svém aredlu vybudovat jako
novy objekt. OpozZdéni pripravy datového centra bylo provazeno nedostate¢nou soucinnosti
mezi MF a STC. | pres opakovanou urgenci STC neuzavielo MF se statnim podnikem smlouvu
o spoluprdci pfi zajisténi vystavby datového centra a jeho technické pozadavky MF definovalo
a predalo STC aZz v poloviné roku 2007.

V zafi 2005 MF uzavrelo smlouvu s externim dodavatelem na zpracovani Uvodni studie stavby
datového centra. STC tuto studii od MF prevzala a zadala vypracovani projektové dokumentace
pro Uzemni fizeni stejnému dodavateli. STC si poté nechala vypracovat stanovisko od Ceské
komory autorizovanych inzenyrd a technikd cinnych ve vystavbé se zdvérem, Ze do studie
a projektové dokumentace pro Uzemni fizeni byla vlozena invence autora, a ten ma tudiz pravo
uzivat autorskych prdv. Na zdkladé tohoto stanoviska zadala STC vypracovani projektové
dokumentace pro stavebni povoleni a provedeni stavby v jednacim fizeni bez uvefejnéni
s odkazem na autorskd prava. Generdlnim projektantem stavby datového centra se tak stala
spolec¢nost, ktera vypracovala Uvodni studii a projektovou dokumentaci pro Uzemni fizeni.

Z predmétu vySe uvedené smlouvy na zpracovani projektové dokumentace pro stavebni
povoleni a provedeni stavby STC vyjmula zpracovani projektové dokumentace, kterd zahrnovala
vybrané ¢&asti technologie datového centra (v¢. zalozniho zdroje UPS'). V zaddvaci dokumentaci
si STC vyhradila jako dodavatele této casti projektové dokumentace spolecnost, kterd
od pocatecnich fazi pripravy datového centra byla poradcem pro stavbu a technologii
a nasledné se stala i vitézem soutéZe na zhotovitele stavby. Uvedena spole€nost vypracovala na
objednavku STC zmifovanou ¢ast projektové dokumentace pro stavebni povoleni.

STC ke smlouvé s generalnim projektantem uzavrela sedm dodatk(. Jednim z nich byl dodatek
na zpracovani projektové dokumentace pro provedeni stavby technologické ¢asti. STC porusila
zakon o verejnych zakazkach, nebot zpracovani této dokumentace zadala v jednacim Fizeni
bez uvefejnéni, aniz byly splnény podminky pro tento zplsob zadani. Zpracovani provadéci
dokumentace technologické ¢asti stavby bylo v kontrolovaném pfipadé nezbytnou soucdsti
projektovych cinnosti, a proto nemohla potieba jejiho zpracovani vzniknout v dasledku
okolnosti objektivné neptedvidanych®. Navic byla povinnost jejiho vypracovani obsaZena
v zadavaci dokumentaci a smlouvé na vypracovani projektové dokumentace stavby datového
centra.

Verejnou zakazku na realizaci stavby datového centra zadala STC formou otevieného zadavaciho
fizeni.

2 UPSz angl. Uninterruptible Power Supply — v Cestiné tzv. zalozni zdroj.

B Viz § 23 odst. 7 pism. a) zakona & 137/2006 Sb., o veFejnych zakazkach.



V zaddvaci dokumentaci poZzadovala STC po uchazeclich dodat takova technologicka zafizeni
(v€. zdloZnich zdroji UPS), kterd spliiuji pfesné definované technické parametry, nebo popf.
nabidnout takova zafizeni, ktera vykazuji lepsi nez definované parametry.

Nabidku podali tfi uchazedi, z toho nabidky dvou uchazecl, které byly o cca 50 mil. K¢ nizsi, byly
vyfazeny na zdkladé znaleckych posudkl s odlivodnénim, Ze tyto nabidky nesplfiuji podminky
zaddani, a to zejména v technologické ¢asti zahrnujici zdroje UPS. Jinymi slovy feceno, jediny
uchazeé, ktery nebyl vylouéen v pribéhu zadavaciho fizeni, byl dodavatel projektové
dokumentace pro stavebni povoleni k této technologii. Jeho nabidka prfesné odpovidala
parametrim v zadavaci dokumentaci, ktera vznikla z projektové dokumentace vytvorené
timto uchazecem.

STC za ptipravu a realizaci stavby datového centra uhradila celkem 386 mil. K¢ v¢. DPH.
2.2 Provoz a vyuzivani datovych center Statni tiskarny cenin

STC poskytuje MF hostingové sluzby datového centra od roku 2009 za ucelem provozu statni
pokladny a soucasné mu poskytuje s ni souvisejici sluzby Service Desku (vice v kap. 2.3.1). V roce
2011 zacala STC poskytovat sluzby datovych center dalSim dvéma subjektim. V poloviné roku
2012 uvedla STC do zkuSebniho provozu nové datové centrum a soucasné uzaviela smlouvu se
Spravou zdakladnich registri za ucelem provozu zakladnich registr(. ZkuSebni provoz v nové
vybudovanych prostorech byl zahdjen v druhém pololeti roku 2012. Ndsledné po zahajeni
ostrého provozu pocatkem roku 2013 uzaviela STC dalsi tfi smlouvy na poskytovani sluzeb
datového centra.

Podle podnikatelského zaméru STC, ktery vychazel ze strategie ICT* resortu MF, mél byt
zakladni poskytovanou sluzbou datového centra hosting zejména pro resort MF. S vyjimkou
smluv uzavienych s MF, jejichz pfedmétem bylo poskytovani hostingovych sluzeb, byl do
ukonéeni kontroly NKU pfedmétem viech ostatnich smluv housing. STC tak v ramci vétsiny
kontraktl poskytovala sluzby s nizsi pfidanou hodnotou.

V soucasnosti si mize soukroma spolec¢nost nakoupit od STC sluzby datového centra a nasledné
je prodat jinému subjektu statni spravy. NKU jiZ na tuto situaci upozorfioval v kontrolnim zavéru
z kontrolni akce ¢. 12/35, ve kterém bylo uvedeno, Ze informacni systémy pro vyplaty davek
Ministerstva prdce a socialnich véci jsou provozovany v datovém centru STC prostfednictvim
soukromé spole¢nosti. NKU opétovné upozorfiuje na mozné riziko nehospodarného
vynakladani penéinich prostfedkli statu v pripadech, kdy jsou organim statni spravy pfri
vyuzivani sluzeb datovych center prodavany sluzby zakoupené od statniho podniku pres
prostiednika — soukromou spolec¢nost.

Y |CT strategie resortu Ministerstva financi CR pro obdobi 2009-2013.



Od zahajeni ostrého provozu do ukonceni této kontroly byla obsazenost nové vybudovaného
datového centra cca 50%. Priblizné polovina kapacity tohoto datového centra tak byla k datu
ukonceni kontroly témér 2 roky nevyuzita.

DGvody nizké obsazenosti nové vybudovaného datového centra STC jsou dle nazoru NKU

zejména:

e nedostatecna koordinace ze strany MV a neexistence predpisu, ktery by vymezoval, které IS
maji byt provozovany v datovych centrech pod kontrolou statu®®;

e vysSi cena poskytovanych sluzeb zejména v pocatku provozu nové vybudovaného datového
centra STC oproti soukromym spoleénostem provozujicim datovd centra, nebot STC
v pocatku stanovovala ceny svych sluzeb na zakladé ndakladd souvisejicich s aktudlni
obsazenosti datového centra®®.

2.3 Vyuzivani sluzeb datového centra Statni tiskarny cenin Ministerstvem financi
2.3.1 Sluzby Service Desk a zajisténi provozu statni pokladny

Vroce 2009 MF uzavielo se STC dvé smlouvy na vyuZivani sluzeb datového centra. Prvni
smlouva je na sluzby Service Desk v resortu MF, co? zahrnuje spravu incidentd’ v oblasti ICT
a zajisténi obnoveni sluzby v pripadé jejiho vypadku. Druha smlouva je na sluzbu zajisténi
prostfedi a vypocetni kapacity pro provoz statni pokladny.

Uzavieni smluv

MF vefejnou zakdzku na sluzby Service Desk zadalo STC na zadkladé vyjimky ze zadkona
o vetejnych zakazkach®® jako zakazku vrezimu utajeni'®. Tato vyjimka mohla byt pouzita
u verejnych zakazek, jejichz predmétem byly utajované informace, nebo pokud by uverejnéni
zaddvacich podminek verejné zakdzky ¢i plnéni verejné zakazky mohlo ohrozit ochranu
utajovanych informaci. Zadavaci dokumentace pro zadani zakazky v€. jedné utajované prilohy ve
stupni utajeni ,,vyhrazené” byla zpracovana externim subjektem. V zati 2009 MF uzavrelo se STC
smlouvu na dobu neurcitou na sluzby Service Desk, které zacalo vyuzivat od roku 2010. Dodavku
reSeni a servis pro zajisténi sluzby Service Desk zajistila STC smlouvou s externim subjektem
opét na zakladé vyjimky dle § 18 odst. 1 pism. a) zakona o verejnych zakdzkach. Vybér této
spole¢nosti STC zd(ivodnila mj. aktudini znalosti bezpecnosti datovych siti na MF.
Subdodavatelem této sluzby se stala spole¢nost, kterd pfipravila zadavaci fizeni pro MF
k zakazce na sluiby Service Desk a byla také plivodcem utajeného dokumentu, na jehoz
zakladé byla zakazka zadana bez soutéze v rezimu utajeni.

> Tj. u subjektd, ve kterych ma stat vyluéna majetkova prava.

V fijnu 2013 pfrijala STC opatteni, na jehoz zakladé méla STC pti stanovovani cen u sluzby housingu pocitat se

100% obsazenosti datového centra.
17 vive
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8 7akon &. 137/2006 Sh., o verejnych zakazkach.

® Dle § 18 odst. 1 pism. a) zdkona o vefejnych zakazkach.



Verejnou zakazku na zajiSténi provozu statni pokladny zadalo MF také vrezimu utajeni
na zakladé vyjimky ze zdkona o verejnych zakdzkdch. Nasledné MF uzavielo se statnim
podnikem v listopadu 2009 smlouvu na dobu neurditou.

Utajovana ¢ast zadavaci dokumentace obou zakdzek spadd pod specifikaci utajovanych
informaci dle nafizeni vlady & 522/2005 Sb.? Tato specifikace byla do nafizeni vlady doplnéna
v dobé pFipravy zadavaci dokumentace vyse uvedenych vefejnych zakazek. Z kontrolni akce NKU
¢. 12/09, jejimZ predmétem byla dodavka Integrovaného informacniho systému Statni pokladny,
vyplynulo, Ze tato dodavka byla soutéZzena v otevieném tizeni. Zakazka na provoz tohoto IS vsak
byla ndsledné zaddna bez soutéze v rezimu utajeni.

V roce 2009 zakon o ochrané utajovanych informaci*’ umozfioval MF jako zadavateli zakazky
utajit dokument, ktery dle jeho nazoru obsahoval informace, které byly uvedeny v seznamu
utajovanych informaci, a nasledné zadat zakdzku v pfislusném stupni utajeni vybranému
uchazedi. Od 1. 1. 2012 vstoupila v G&innost novela zékona o ochrané utajovanych informaci®,
ktera nové stanovila pro zadavatele povinnost pisemné ohlasit Narodnimu bezpeénostnimu
Ufadu zamér zadat zakdzku z dlivodu ochrany utajovanych informaci. Tyto zakdzky, které jsou
uzavieny na dobu neurcitou, vSak byly zadany pred ucinnosti této novely a prdvni predpisy
nestanovuji Narodnimu bezpecnostnimu Ufadu povinnost zpétné provérit odlivodnénost utajeni
informaci, na zakladé kterych byly zakazky zaddny v reZimu utajeni.

Konzultacni sluzby k zajiSténi provozu sluzby Service Desk

V prabéhu zavaddéni sluzby Service Desk uzavielo MF smlouvu na podporu jejiho zavedeni
s externim subjektem v hodnoté 2,2 mil. K¢ v€. DPH. Cca 1,5 mésice po ukonceni platnosti této
smlouvy uzavrelo MF dal$i smlouvu na obdobné plnéni, jako méla smlouva predchozi. Pfiblizné
1,5 mésice od ukonceni druhé smlouvy uzavielo MF smlouvu tfeti. Celkova hodnota smluv byla
5,5 mil. K& MF jednotlivé smlouvy uzavielo na zakladé samostatnych vybérovych fizeni
realizovanych formou zakazek malého rozsahu s oslovenim tfi uchazecli, u posledni zakazky
s oslovenim péti uchazecd. VSechny tfi zakazky ziskal stejny uchaze¢. MF porusilo ustanoveni
§ 13 odst. 3 zakona o vefejnych zakazkach, nebot druhou a tfeti zakazku zadalo jako vefejné
zakazky malého rozsahu. MF uvedenym postupem rozdélilo predmét verejné zakdzky, ¢imz
doslo ke snizeni predpokladané hodnoty pod finanéni limit stanoveny v zdkoné o vefejnych
zakdazkach.

2 Nafizeni vlady &. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci.

Zakon ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zplsobilosti, (dale také ,zdkon
o ochrané utajovanych informaci“).

Zakon ¢. 255/2011 Sb., kterym se méni zdkon ¢. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zpUsobilosti, ve znéni pozdéjsich predpisl, a zdkon ¢. 634/2004 Sb., o spravnich poplatcich, ve
znéni pozdéjsich predpisa.
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Naklady na vyuzivani sluZzeb a nastaveni zisku STC

MF za vyuZzivani sluzeb Service Desk plati mési¢né STC pausalni ¢astku. Jeji vysSe se v prabéhu let
2010-2014 zmeénila z ¢astky 1,7 mil. K¢ vé. DPH na 2,2 mil. K¢ v¢é. DPH. Od ledna 2010 do zafi
2014 MF zaplatilo STC celkem 125,2 mil. K¢ v¢. DPH. STC za stejné obdobi uhradila
subdodavatelské spolecnosti, ktera byla ptivodcem utajovaného dokumentu, na jehoz zakladé
byla zakazka zadana v rezimu utajeni, 56,4 mil. K¢ v€. DPH, coz je 45 % z c¢astky inkasované od
MF.

Za provoz statni pokladny MF plati mésicné Statni tiskarné cenin pausalni ¢astku. Jeji vyse se
v pribéhu let zvysila ze 17,2 mil. K¢ v€. DPH v roce 2009 na 17,8 mil. K¢ v¢. DPH v roce 2014. Za
dobu realizace zakdazky, tj. od konce roku 2009 do zafi 2014, stal provoz statni pokladny
1,031 mld. K¢ v¢. DPH. Pro zajisténi vybranych sluzeb z predmétné smlouvy si STC najala
subdodavatele, kterym se stala spole¢nost dodavajici MF Integrovany informacni systém Stdatni
pokladny. STC za stejné obdobi uhradila této spole¢nosti 703,5 mil. K¢, coz je témér 70 %
z ¢astky, kterou STC obdrzela od MF.

Tim, Ze MF zadalo STC obé zakdzky v reZzimu utajeni, musela STC postupovat stejnym zplsobem
i pfi zadani zakdzky na subdodavatele pfislusnych sluzeb. Z vySe uvedeného vyplyva, Ze tyto
subdodavatelské sluzby mély vyznamny podil na dodavkach STC pro MF.

STC v prlibéhu pfipravy nabidky ani v dobé podpisu smlouvy na provoz statni pokladny
a poskytovani sluzby Service Desk neméla v Ucinnosti smérnici o cenové tvorbé. Hlavni rozdil pfi
stanovovani ceny mezi oblasti polygrafie a sluzeb ICT spocival v pfifazovani neptimych reZijnich
nakladd jednotlivym zakdzkam a v rozdilném pfistupu ke stanoveni vysSe zisku ze zakazek. STC
tak musela u obou zminénych smluv stanovit cenu a vysi zisku individualné. Skutecné dosazena
vySe zisku STC z obou zminénych smluv byla zna¢né rozdilna.

V pripadé poskytovani sluzby Service Desk byla vySe zisku nastavena pfimo ve smlouvé a ¢inila
cca 6 mil. K¢, tj. 6 % z celkové ceny za obdobi péti let. Skutecny zisk 11,75 mil. K&, kterého STC
dosahla jiz rok pred ukonéenim poskytovani sluzby, prevysuje zisk sjednany smlouvou o 78 %.
Aby STC dodrzela sjednanou vysi zisku, musela by v roce 2014 vykdazat o 38 % vyssi naklady, nez
byly prdmérné roc¢ni naklady za obdobi poskytovani sluzby.

2.3.2 Vyuzivani zaméstnanclt Statni tiskarny cenin pro zajisténi provozu ICT Ministerstva
financi

STC na zakladé mandatnich smluv poskytovala MF od roku 2000 cinnosti v oblasti ICT. Tyto
¢innosti MF podle svého vyjadreni potrebovalo pro zajisténi radného provozu informacnich
systémU ve své spraveé.

STC vSak neposkytovala a nefakturovala MF konkrétni Cinnosti, ale pracovni vykon svych
zaméstnancu.



V pribéhu poslednich deseti let vykonavalo pro MF smluvni ¢innosti celkem 32 zaméstnancu
STC, ztoho 12 z nich bylo puvodnimi zaméstnanci MF. V ramci plnéni smlouvy MF hradilo za
jednoho zaméstnance STC pausalni ¢astku, ktera Cinila 95 tis. K¢ bez DPH (82 tis. K¢ bez DPH do
roku 2002). Tato ¢astka vSak neodpovidala vysi platl téchto zaméstnancd STC, nebot kontrolou
NKU bylo zjiténo, e jejich plat vé. zdkonnych odvod &inil méné nez 50 % €astky hrazené MF.

Uzavieni mandatni smlouvy namisto vyuzivani vlastnich zaméstnancl odivodnilo MF potiebou
splnit pozadavky fady vladnich materidll o sniZovani poctu zaméstnancl na ministerstvech
a také ekonomickou vyhodnosti. Z argumentace MF vyplyva, Zze MF prevedlo své zaméstnance
do STC zdivodu plnéni vladnich nafizeni, a pfitom bez nich nebylo dle svého vyjadfeni
schopno zajistit béZzny provoz ministerstva. Postup zvoleny MF nebyl hospodarny, jelikoz MF
za tyto zaméstnance platilo dvojnasobné castky, nez jim vyplacel statni podnik (a pfedtim
i pfimo ministerstvo).

Svéreni vykonu béznych Ukoll jinému zaméstnavateli umozrioval zakon o zaméstnanosti do
konce roku 2006. MF tim, Ze od roku 2007 nevyuZivalo na predmétné sluzby své zaméstnance,
obchazelo zidkon o zaméstnanosti® a zakonik prace®®. V souvislosti s plnénim mandatnich
smluv uzavirala STC s vétSinou zaméstnancl pracujicich pro MF opakované pracovni smlouvy
zpravidla na dobu jednoho kalendarniho roku, tedy na dobu urcitou. STC tak opakované
porusovala zdkonik prace, ktery popsany zplsob uzavirdni pracovnich smluv na dobu urcitou
nepripousti.

Na zakladé mandatni smlouvy fakturovala STC Ministerstvu financi pausalni ¢astku za jednoho
zaméstnance na zakladé dochdazkovych listl, které byly soucasti fakturace, a to bez soupisu
pracovnikem vykonanych ¢innosti. MF si tedy najimalo zaméstnance STC.

MF platilo pausalni ¢astku za zaméstnance STC v pIné vysi i vobdobi, kdy nevykonavali
¢innosti pro MF, a to napf. v dobé cerpani dovolené ¢i materské dovolené, v dobé pracovni
neschopnosti, navstévy lékare ¢i sluzebni cesty mimo Skoleni. Za tuto nepfitomnost zaplatilo MF
minimalné 4 611 034 K& bez DPH”.

MF za plnéni mandatni smlouvy od roku 2004 do zafi 2014 zaplatilo celkem 253 894 984 K¢
v€. DPH. Tim, Ze MF nepouiZilo penéini prostfedky statniho rozpoctu ve vysi 4,6 mil. K¢
v souladu s vécnym plnénim a nepostupovalo pfi plnéni uréenych ukoll nejhospodarnéjsim
zpUsobem, porusilo rozpottovou kazeri?® a zaroven porusilo zdkon o majetku Ceské republiky?’.

2 74kon &. 435/2004 Sb., o zamé&stnanosti.

Zakon €. 65/1965 Sb., zakonik prace, resp. zakon ¢. 262/2006 Sb., zakonik prace.

V Castce neni zapocitan dlivod nepfitomnosti ,,dovolend”.

Dle zdkona ¢. 218/2000 Sh., o rozpoctovych pravidlech a o zméné nékterych souvisejicich zakon( (rozpoctova
pravidla).

Dle z4kona ¢&. 219/2000 Sb., o majetku Ceské republiky a jejim vystupovani v pravnich vztazich.
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2.4 Priprava zdloZniho datového centra

V roce 2002 mélo MF zamér vybudovat druhé datové centrum pro svij resort do ¢ervna 2009 ve
spolupraci se Statni tiskarnou cenin. Ze zapisl z jednani dozorci rady STC za ucasti zastupcl MF
vyplynulo, Ze vedeni STC informovalo dozorci radu o vybudovani nového zalozniho datového
centra az v fijnu 2011, tedy vdobé, kdy nebyl schvdlen Strategicky rdmec MV. V obdobi
2012-2014 zadala STC zpracovani vSech casti projektové dokumentace a zahadjila v Zelendi
pripravné bouraci prace na pozemku, ktery odkoupila od MV. STC uhradila za ptipravu zélozniho
datového centra v Zelenci a ndkup pozemku celkem 63,3 mil. K¢ v€. DPH. Vybudovani zalozniho
datového centra by mélo podle predpokladu probihat ve tfech etapach a celkova rozloha by
méla byt 3x vétsi nez rozloha soucasného datového centra STC.

Obsazenost stavajictho datového centra STC byla kzafi 2014 cca 50%. Z predlozené
dokumentace nevyplyva odlivodnénost parametrd zamysleného projektu datového centra
v Zelenci (napf. vybrana lokalita, velikost datového centra), a to zejména za soucasného stavu,
kdy vyuZivani datovych center organy statni spravy neni ucinné koordinovdano a upraveno
predpisy.

V této souvislosti bylo kontrolou NKU zjisténo, 7e doklady o provedeni kontroly MF, zda STC
svou podnikatelskou ¢innost zabezpecuje ucelné a hospodarné pro potreby statu podle zakona
o statnim podniku?®, neobsahovaly pritkazny zadznam o realizaci takové kontroly.

lll. Shrnuti a vyhodnoceni

V soucasné dobé jsou datova centra jednou z vyznamnych soucasti bezpecného a spolehlivého
provozu modernich IS vefejné spravy. Kontrola NKU se zaméfila na datova centra STC, jejich
vystavbu a provoz. Ddle se tato kontrola zaméfila na nastaveni strategii pro jejich vyuziti organy
statni spravy.

MV se mélo vyjadfovat k pofizeni, obnové a provozovani informacnich a komunikacnich
technologii financovanych z prostfedkd statniho rozpoctu a vydavat stanovisko k ICT projektiim
financovanym z prostfedkl Evropské unie. Budovani datovych center STC probiha z prostfedku
statniho podniku a MV se k projektlim nevyjadfilo ani nevydalo stanovisko. Koordinacni role MV
v této oblasti vSak vyplyva z kompetencniho zdkona a MV ji v tomto pripadé neuplatnilo.

Datova centra jsou soudasti prvk( kritické infrastruktury®. Kontrolou bylo zji§téno, ze seznamy
prvk( kritické infrastruktury nepodavaji Uplny a spolehlivy pfehled o datovych centrech, coz
muze mit negativni vliv pro oblast krizového fizeni.

28 Z&kon €. 77/1997 Sb., o statnim podniku.
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Prvni strategicky dokument, ve kterém byla zminéna datova centra jako treti vrstva architektury
eGovernmentu, schvalila vldda v roce 2014%. Tato strategie rozdélila kompetence v oblasti ICT
mezi MV a MF, avSak neobsahuje konkrétni stanoveni koordinace budovani datovych center ani
pravidla jejich vyuZivani organy statni spravy.

Ukol stanoveny vladou v jejim usneseni ze dne 4. 4. 2012 ¢&. 224 ukladd Ministerstvu vnitra
povinnost poskytovat vladé informace o zajisténi vybranych ICT sluzeb vyuZivanych statni
spravou. Toto usneseni vlady vsak nereflektuje skutecnost, Ze statni podnik STC (zalozen MF)
provozuje kli¢ové ICT sluzby pro orgdny statni spravy od roku 2009 obdobné jako MV.

MF ke dni ukonceni kontrolni akce nenaplnilo pavodné zamysleny ucel vyuZiti datového centra
ve svém resortu, které se rozhodlo budovat a provozovat prostfednictvim STC, nebot v ném bylo
provozovano pouze nékolik vybranych IS resortu MF.

Z kontrolni akce NKU ¢&. 12/35 a z dokumentace STC vyplynuly skute¢nosti svéd¢ici o mozném
riziku nehospodarného vynakladani penéznich prostredkl statu v pfipadech, kdy jsou organiim
statni spravy pfi vyuZivani sluzeb datovych center prodavany sluzby zakoupené od statniho
podniku pres prostifednika — soukromou spole¢nost.

Jednim z generdlnich dodavatelli vystavby datového centra se stala spolecnost, ktera se
podilela na definovani parametra technologie datového centra. Jeji nabidka, na zakladé které
ziskala zakdzku na vystavbu datového centra, jako jedind presné odpovidala parametrim
pozadovanym v zadavaci dokumentaci, jeZz vychazela zpodkladi zpracovanych touto
spolec¢nosti. Celkové naklady na vystavbu nového datového centra STC v€. zkusebniho provozu
(386 mil. K¢) a ndkup pozemku v Zelenci v€. pfipravné dokumentace pro vystavbu zdloZniho
datového centra STC (63,3 mil. K¢&) byly ve vysi 449,3 mil. K¢ v¢. DPH.

Od zahajeni provozu (leden 2013) do konce kontrolni akce byla kapacita nové vybudovaného
datového centra STC vyuzita pouze cca z 50 %.

Na zajiSténi feSeni pro poskytovani sluzby Service Desk a provozu statni pokladny mély
vyznamny podil subdodavatelské spole¢nosti. MF uzavielo bez soutéze dvé smlouvy v rezimu
utajeni s vyuzitim vyjimky ze zdkona o verejnych zakazkach:

— U zakazky na poskytovani sluzby Service Desk vytvofila zadavaci dokumentaci vc¢. jeji
utajované casti spolecnost, ktera se nasledné bez soutéze stala subdodavatelem této
sluzby pro STC, a STC ji zaplatila 45 % svych souvisejicich pfijm0 od MF (56,4 mil. K¢ k za¥i
2014).

— U zakazky na provoz statni pokladny se téZ bez soutéZe stala subdodavatelem STC
spolecnost, ktera MF dodala Integrovany informacni systém Stdtni pokladny na zakladé
otevieného zaddavaciho Fizeni (vydaje za pfedmétnou dodavku v obdobi let 2008-2011

° Usneseni vlady CR ze dne 27. 8. 2014 ¢&. 680, ke Strategickému rdmci rozvoje verejné sprdvy Ceské republiky pro
obdobi 2014-2020 a o zrizeni Rady viddy pro verejnou sprdvu.
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byly ve vysi 2,25 mld. K¢, viz kontrolni akce NKU ¢&. 12/09), a STC ji pro zaji$téni provozu
statni pokladny zaplatila 70 % svych pfijma od MF (tj. dalSich 703,5 mil. K¢ k zari 2014).

STC tak dosud vyplatila 760 mil. K¢ spolecnostem, jimZ v reZimu utajeni zadala verejné zakazky
bez soutéZe. Od roku 2012 je zadavatel povinen pisemné ohlasit Narodnimu bezpeénostnimu
Uradu zamér zadat zakazku v reZzimu utajeni z dlivodu ochrany utajovanych informaci. Vyse
uvedené zakazky, které byly uzavieny na dobu neurcitou, byly zadany pred platnosti této novely
a pravni predpisy nestanovuji Narodnimu bezpecnostnimu Ufadu povinnost zpétné provérit
odlvodnénost utajeni informaci, na zakladé kterych byla zakazka zadana v reZzimu utajeni.

MF u tfi verejnych zakazek s obdobnym plnénim na zajisténi sluzby Service Desk v celkové
hodnoté 5,5 mil. K¢ oslovilo tfi uchazece, u treti verejné zakdzky pét uchazecid. MF porusilo
ustanoveni § 13 odst. 3 zdkona o vefejnych zakazkach, nebot druhou a tieti zakazku zadalo
jako verejné zakazky malého rozsahu. MF timto zpUsobem rozdélilo predmét verejné zakazky,
¢imz doslo ke snizeni pfedpokladané hodnoty pod financni limit stanoveny v zakoné o verejnych
zakazkach.

Ze skutecnosti zjisténych pti kontrole u MF vyplynulo, Ze plnilo nafizeni vlady o sniZovani poctu
zaméstnancl tak, Ze prevedlo ¢ast svych zaméstnanci do STC. Ndsledné za né platilo vice nez
dvojnasobné ¢astky, tzn., Ze jejich plat v€. zakonnych odvodd €inil méné nez 50 % ¢astky hrazené
Ministerstvem financi za plnéni pfredmétu smlouvy. Od roku 2004 do zafi 2014 zaplatilo MF za
zaméstnance STC celkem 254 mil. KE. Z argumentace MF vyplyva, Ze MF prevedlo své
zaméstnance do STC z divodu plnéni vladnich nafizeni, pfitom bez nich nebylo dle svého
vyjadieni schopno zajistit béZny provoz ministerstva. Postup zvoleny Ministerstvem financi
nebyl hospodarny, jelikoZz MF za né platilo dvakrat vice, nez témto zaméstnancum vyplacel

statni podnik (a predtim i pfimo ministerstvo).

Svéreni vykonu béznych ukoll jinému zaméstnavateli umoznioval zakon o zaméstnanosti do
konce roku 2006. MF tim, Ze od roku 2007 nevyuzivalo na predmétné sluzby své zaméstnance,
obchazelo zakon o zaméstnanosti a zakonik prace.

STC od roku 2000 se zaméstnanci pracujicimi pro MF na zdkladé mandatnich smluv uzavirala
opakované pracovni smlouvy na dobu urcitou, ¢imz poruSovala zakonik prace.

MF platilo za zaméstnance STC i v dobé, kdy nevykonavali c¢innosti pro MF (nap¥. v dobé
dovolené, nemoci, pfi navstévé lékaire). MF nepouzilo penéini prostiedky statniho rozpoctu
ve vysi 4,6 mil. K¢ v souladu s vécnym pInénim, a neplnilo tedy své ukoly nejhospodarnéjsim
zplGsobem.

Na zakladé kontrolou zjisténych nedostatki NKU doporucuje:

e vytvofit podminky pro ucinnou koordinaci vystavby a provozu datovych center organt statni
spravy véetné téch pripad(, které nepredstavuji projekty spolufinancované z prostredk( EU;

e definovat informacni systémy, u kterych by byla uréena povinnost provozovat je v datovych
centrech pod kontrolou statu’;
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e upravit znéni zdkona o verejnych zakazkach voblasti tzv. in-house vyjimky tak, aby
jednoznac¢né umozZnoval subjektiim vefejné spravy zadat vefejnou zakazku na provoz IS
v datovych centrech pod kontrolou statu’®;

e zavést v zakoné o verejnych zakazkach pravidla pro ucast v soutézi tém subjektlm, které se
podilely jiz na pfipravé verejné zakdzky a nasledné se v souladu se stdvajici pravni Upravou
dle zdkona o vefejnych zakdzkach mohou do soutéze pfihlasit, tak, aby nebyla narusena
hospodarska soutéz a byl zajistén rovny pristup k informacim eliminujici zvyhodnéni firem
spolupracujicich se zadavatelem jesté pred vlastnim zadanim verejné zakazky. Navrhovany
postup by mél odpovidat nové evropské zadavaci smérnici Evropského parlamentu a Rady
2014/24/EU, kterd ma byt do &eského pravniho fadu transponovana do dubna 2016.
Obdobna pravidla jsou uplathovdana napf. i ve Spolkové republice Némecko (viz
bod 2.7 spole¢né zpravy o paralelni kontrole s némeckym Spolkovym Géetnim dvorem?').

Smérnice Evropského parlamentu a Rady 2014/24/EU ze dne 26. Unora 2014, o zadavani vefejnych zakazek
a o zruSeni smérnice 2004/18/ES.

Y Zadavani verejnych zakdzek na stavebni prdce a prevence korupce. Spole¢nd zprava o paralelni kontrole
provedené ceskym Nejvyssim kontrolnim Gradem (NKU) a némeckym Spolkovym Gcetnim dvorem (BRH) z roku
2013.
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